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Veza: Zakon o sigurnosnoj zaStiti pomorskih brodova i luka i Uredba (EZ) br.
725/2004 o jacanju sigurnosne zastite brodova i luka

Primjena: Ova uputa primjenjuje se na lucke uprave ili ovlastenike koncesije luke
posebne namjene koji su duzni, sukladno ¢lanku 8. stavak 3., Zakona o
sigurnosnoj zaStiti pomorskih brodova i luka osigurati izradu plana
sigurnosne zastite luke odnosno lu¢kog operativno podruéja, odnosno RSO
ovlastene za izradu procjene

Uzevsi u obzir odredbe ¢lanka 8., stavak 1., Zakona o sigurnosnoj zastiti pomorskih brodova i luka
(NN 108/2017) prema kojem svaka luka odnosno lucko operativno podrucje na koje se primjenjuje
Zakon mora imati valjani i odrZavani plan sigurnosne zastite luke, pri éemu plan mora uzeti u obzir
posebnosti razlicitih dijelova luke, okruzenje luke kada ima ili u odredenim okolnostima moze imati
utjecaj na sigurnosnu zastitu luke, kao i planove luckih operativnih podru¢ja unutar luke izradene u
skladu s odredbama Uredbe (EZ) br. 725/2004, te

Uzevsi u obzir primjedbe procjeniteljskih misija Europske Komisije prema kojima se, zbog nedostatka
jasne strukture i sadrzaja plana sigurnosne zastite luka i lu¢kih operativnih podrugja, ne moze utvrditi
da su svi zahtjevi Uredbe (EZ) br. 725/2004, a koja u svojim prilozima prenosi odredbe ISPS
Pravilnika, vezano uz mjere i postupke sigurnosne zastite luckih operativnih podrugja uéinkovito
ispunjeni, te preporuke da se razmotri promjena strukture planova sigurnosne zastite na odvojene
planove za svako lucko operativno podruéje i luku, ¢ime bi se jasno razlikovala implementacija
zahtjeva Direktive 2005/65 o jacanju sigurnosne zastite luka, odnosno Uredbe (EZ) br. 725/2004 o
Jjacanju sigurnosne zastite brodova i luka;

Uzevsi u obzir sugestije i primjedbe priznatih organizacija za sigurnosnu za$titu danih na sastanku
odrzanom 13. srpnja 2020. godine u Rijeci;

Uprava sigurnosti plovidbe donijela je ovu uputu u cilju ujednaCavanja izrade procjena sigurnosne
zastite luka i lu€kih operativnih podrugja.

1. OPCE ODREDBE

Clankom 8., stavak 1., Zakona o sigurnosnoj zastiti brodova i luka, propisano je kako svaka
luka odnosno lu€ko operativno podruéje na koje se Zakon primjenjuje mora imati mora imati
valjani i odrZavani plan sigurnosne zastite luke, dok je stavkom 2., istog ¢lanka propisano
kako, ako na podru¢ju jedne luke ima vise luckih operativnih podrugja, plan sigurnosne zastite



3.

4.

luke mora sadrzavati planove svih luckih operativnih podruéja unutar te luke izradene u
skladu s odredbama Uredbe (EZ) br. 725/2004. Navedeno je, u cilju uskladivanja, preuzeto iz
¢lanka 7. stavak 1., Direktive 2005/65/EZ o jaCanju sigurnosne zastite luka. Osim navedenog,
minimalni sadrZaj plana sigurnosne zastite luke definiran je Prilogom II i VI Zakona (kako je
to pripisano ¢lankom 8., stavak 6.), odnosno Prilogom I. Direktive (kako je to propisano
¢lankom 7., stavak 3.), dok je minimalni sadrzaj plana sigurnosne zastite luc¢kog operativnog
podrudja propisan to¢kom 16 dijela A, odnosno to¢kom 16 Dijela B ISPS Kodeksa.

Ova uputa daje smjernice izrade planova sigurnosne zastite za slijedece slu€ajeve:

e Izrada plana sigurnosne zastite luckog operativnog podrudja prema Uredbi (EZ) br.
725/2004 o jadanju sigurnosne zastite brodova i luka, odnosno luke koja se sastoji samo
od jednog lu¢kog operativnog podrucja;

e Izrada plana sigurnosne zastite luke koja se sastoji od viSe luckih operativnih podruéja
sukladno odredbama Zakona o sigurnosnoj zastiti pomorskih brodova i luka (odnosno
Direktive 2005/65/EZ o jaCanju sigurnosne zastite luka) i Uredbi (EZ) br. 725/2004 o
jacanju sigurnosne zastite brodova i luka.

Uputa za svaki od navedenih sluc¢ajeva, u prilozima, daje obrasce koji priznate organizacije za
sigurnosnu zastitu luka moraju Kkoristiti za svaki od gore navedenih slucajeva.

PRIMJENA

Ova uputa primjenjuje se na lu¢ke uprave ili ovlastenike koncesije luke posebne namjene koji
su duzni, sukladno ¢lanku 8. stavak 3., Zakona o sigurnosnoj zastiti pomorskih brodova i luka
osigurati izradu plana sigurnosne zastite luke odnosno luckog operativno podrudja, odnosno
priznate organizacije za sigurnosnu zastitu ovlastene za izradu plana.

DEFINICIJE

Za potrebe ove upute primjenjuju se definicije kako su navedene u Zakonu o sigurnosnoj
za$titi pomorskih brodova i luka i Uredbi (EZ) br. 725/2004 o jaCanju sigurnosne zastite
brodova i luka.

NACIN IZRADE PLANA SIGURNOSNE ZASTITE LUKE I LUCKIH OPERATIVNIH
PODRUCJA

4.1.1zrada plana

Nakon $to je izradena i odobrena procjena sigurnosne zastite, a koja predstavlja osnova za
izradu plan sigurnosne za$tite luke i njegovu provedbu, priznata organizacija za
sigurnosnu zastitu pristupa izradi procjene sigurnosne zastite na slijede¢i nacin:

e Izrada plana sigurnosne zastite luckog operativnog podrucja prema Prilogu 1. ove
Upute;
» Izrada plana sigurnosne zastite luke prema Prilogu 2. ove Upute.

Kada se radi o izradi plana sigurnosne zastite luke koja se sastoji od vise luckih
operativnih podru¢ja tada je u prilogu plana sigurnosne zastite luke potrebno dostaviti
planove svih lu¢kih operativnih podrucja u sastavu te luke sa svim elementima sadrZzanim
u Prilogu 1. ove Upute.



4.2.Nacin izrade plana

Prilozi ovoj Uputi dani su u formi obveznog sadrzaja plana sigurnosne zastite ukljucujuci
1 informacijske okvire dane nakon svakog pojedinog naslova gdje se je to smatralo
potrebnim. U cilju ostvarivanja jednoobraznosti izrade planova za sve luke odnosno lucka
operativna podrudja planovi sigurnosne zastite moraju se sastojati od naslova definiranih
u Prilozima a, u svojoj osnovi, ne smije sadrzavati dodatne informacije, kao niti
informacije dane u informacijskim okvirima ve¢ moraju jasno utvrditi detaljne mjere
sigurnosne zastite kako bi se ostvarila jedinstvenost izrade planova za sve luke odnosno
lucka operativna podrudja.

5. ZAVRSNA ODREDBA

Uzevsi u obzir odredbe ¢lanka 8., stavak 3., Zakona o sigurnosnoj zastiti pomorskih brodova i
luka, prema kojem je lucka uprava ili ovlastenik koncesije luke posebne namjene odgovoran je
za sigurnosnu zastitu luke na koju se primjenjuje ovaj Zakon, ukljucujuéi izradu procjene
sigurnosne zastite, dostavljeni planovi sigurnosne zastite koji ne slijede ovu Uputu, a
dostavljeni su od lucke uprave ili ovlastenika koncesije luke posebne namjene nece biti
razmatrane nakon dana stupanja na snagu ove Upute.

Za sve informacije vezano uz provedbu ove Upute mozete kontaktirati nacelnika Sektora za
inspekcijske poslove i tehni¢ke standarde, zlatko.kosta@pomorstvo.hr ili voditelja Sluzbe za
inspekcijske poslove mladen. mandic@pomorstvo.hr .

PRILOZI:

1. PRILOG 1. ,OBRAZAC ZA IZRADU PLANA SIGURNOSNE ZASTITE LUCKOG
OPERATIVNOG PODRUCJA (SUKLADNO UREDBI 725/2004)%;

2. PRILOG 2. ,OBRAZAC ZA IZRADU PLANA SIGURNOSNE ZASTITE LUKE
(SUKLADNO ZAKONU O SIGURNOSNOJ ZASTITI POMORSKIH BRODOVA I
LUKA)
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PRILOG 1.: OBRAZAC ZA IZRADU
PLANA SIGURNOSNE
ZASTITE LUCKOG
OPERATIVNOG
PODRUCJA (SUKLADNO
UREDBI 725/2004)
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(upisati oznaku stupnja tajnosti)

PLAN SIGURNOSNE ZASTITE LUCKOG
OPERATIVNOG PODRUCJA

(upisati naziv luc¢kog operativnog podrucja)

UNLOCODE: (upisati)

DATUM ODOBRENJA: (dd/mm/gg)
DATUM ZADNJEG AZURIRANJA: (dd/mm/gg)

PRIMJERAK BR. (upisati broj kopije)/OD (upisati ukupan broj kopija)
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DIO 1: PODACI O LUCKOM OPERATIVNOM PODRUCJU

OPCI PODACI

Naziv lu¢kog operativnog podruéja: (upisati naziv)

UN kod: (upisati kod)

Luc¢ka uprava / ovlastenik koncesije: (upisati naziv)

OPIS LUCKOG OPERATIVNOG PODRUCJA

(Kratki opis luckog operativnog podrucja koji treba ukljucivati, velicinu, namjenu, broj
brodova te lokaciju u odnosu na okruzenje kao i granice luke kako su one definirane procjenom
sigurnosne zastite. U ovom dijelu plana potrebno je prikazati zemljovid sa poloZajem luckog
operativnog podrucia bez oznacavanja ogranicenih podrudja. Cilj ovog dijela plana nije
prepisivanje odredbi procjene sigurnosne zastite luckog operativnog podrudja vezanih uz opis
luckog operativnog podrucja.)

OSOBE ODGOVORNE ZA SIGURNOSNU ZASTITU LUCKOG
OPERATIVNOG PODRUCJA

L

Tockom 16.3.1. dijela B ISPS Pravilnika, propisano je kako Plana sigurnosne
zastite mora do pojedinosti razraditi organizaciju sigurnosne zastite luckog
operativnog podrucja.

Cilj ovog dijela plana je jasno definiranje poveznica unutar luckog operativnog
podrucja svih osoba i sluzbi ukljucenih u sustav sigurnosne zastite, kao i
poveznice sa drugim tvrtkama i drZavnim tijelima koji imaju ulogu u sigurnosnoj
zastiti. Ovaj dio plana treba biti popracen sa organigramom koji jasno pokazuje
poveznicu svih ukljucenih u njegovu provedbu. Osim navedenog, ovaj dio plana
treba dati kontakt podatke svog osoblja ukljuc¢enog u provedbu mjera sigurnosne
zastite u tablicnom obliku, $to ukljucuje i kontakt podatke ugovornog osoblja
(npr. zastitarske sluzba, kao i tvrtke koje obavijaju posiove na Iluckom
operativnom podrucju).

Ukoliko se na luckom operativhom podrucju nalazi vise koncesionara tada je u
ovom dijelu plana potrebno jasno definirati te koncesionare kao i odgovorne
osobe tih koncesionara vezano uz sigurnosnu zastitu luckog operativnog |
podrudja.

Ukoliko je uspostavijen Odbor za sigurnosnu zastitu plan dodatno treba |
ukljucivati nazive tvrtki Ciji predstavnici ¢ine sastavni dio Odbora, postupke |
kojima je definiran rad Odbora ukljucujuéi i predsjedavajuéeg, postupke prema
kojima postupa Odbor u slucajevima povisenih stupnjeva sigurnosne zastite,
postupke donoSenja odluka i dostave odluka osoblju ukljucenom u sigurnosnu |
zastitu, vodenje zapisa.
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| Odbor mora biti uspostavljen ako citavim podrucjem upravlja lucka uprava a na ‘
podrucdju djeluje vise koncesionara. Clanovi odbora trebaju biti predstavnici
lucke wuprave, koncesionara, ministarstava mora i unutarnjih poslova,
predstavnici drugih drZavnih tijela kao i tijela lokalne uprave i samouprave
ukoliko su ukljuceni u sigurnosnu zastitu, a odborom rukovodi predstavnik lucke

uprave. |

FAX E-
MAIL

IME I ADRESA | TELEFON | GSM

PREZIME

NAZIV

Odgovorna osoba u
pravnoj osobi

PFSO

Zamjena za PFSO

KONTAKT PODACI DRZAVNIH I JAVNIH SLUZBI UKLJUCENIH U
SIGURNOSNU ZASTITU LUCKOG OPERATIVNOG PODRUCJA

Tockom 16.3.2. dijela B ISPS Pravilnika, propisano je kako Plana sigurnosne
zastite mora navesti veze organizacije s drugim odgovarajuéim tijelima, dok je
to¢kom 16.8.3. navedeno kako plan sigurnosne zastite mora utvrditi veze lucke
organizacije za sigurnosnu zastitu s drugim nacionalnim ili lokalnim tijelima s
odgovornostima u vezi sa sigurnosnom zastitom.

Poveznica sa drzavnim i javnim sluzbama ukljucenim u sigurnosnu zastitu luckog
operativnog podrucja treba biti dana u organigramu iz tocke 1.3. dok je ovdje |
potrebno navesti kontakt podatke tih sluzbi u tablicnom obliku kako je niZe |

prikazano. g

IME I PREZIME ADRESA | TELEFON | FAX | E-MAIL

ODGOVORNE OSOBE

NAZIV

DIO 2.: UPRAVLJANJE SIGURNOSNOM ZASTITOM

PROMJENA STUPNJA SIGURNOSNE ZASTITE
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promjeni stupmnja sigurnosne zastite i dostave obavijesti o promjeni stupnja

| o Cilj ovog dijela plana je jasno definiranje pos_tupka zaprimanja obavijesti o
sigurnosne zastite svom relevantnom osoblju luckog operativnog podrucja

(ovaj dio plana treba ukljucivati slijedece:)

e Postupak zaprimanja obavijesti o promjeni stupnja sigurnosne zastite
(mora jasno definirati tho zaprima obavijest i na koji nacin)

e Postupak dostave obavijesti o promjeni stupnja sigurnosne zastite
svim uklju¢enima u mjere sigurnosne zastite prema planu
(mora jasno definirati kome osobe koje su zaprimile o obavijest o promjeni stupnja
sigurnosne zastite tu obavijest prosljeduju, na koji nacin i u kojem vremenu kao i nacin
na koji osobe kojima je proslijedena obavijest o tome obavjeStavaju ostale osobe
ukljucene u sigurnosnu zastitu)

2.2.  DUZNOSTI, ODGOVORNOSTI I OBVEZE OSOBA UKLJUCENIH U
SIGURNOSNU ZASTITU

‘ Cilj ovog dijela plana je jasno definiranje odgovornosti osobe odgovorne za

sigurnosnu zastitu luckog operativnog podrucja kao i svog osoblja ukljucenog u
‘ provedbu mjera sigurnosne zastite sukladno planu. DuZnosti i odgovornosti
osoblja odgovornog i ukljucenog u mjere sigurnosne zastite potrebno je prikazati
u tablicnom obliku kako je dolje prikazano.

Tockom 16.3.6., dijela A ISPS Pravilnika, kao i tockom 16.8.2. dijela B ISPS
Pravilnika, propisano je kako sastavni dio Plana sigurnosne zastite trebaju biti i
duznosti osoblja luke kojem su dodijeljene odgovornosti u vezi sa sigurnosnom
zastitom i drugog osoblja luke o pitanjima u vezi sa sigurnosnom zastitom.

Kod definiranja duznosti éasnika sigurnosne zastite luckog operativnog podrudija |
(PFSO) potrebno je slijediti smjernice navedene u tocki 17.2. Dijela A ISPS
Pravilnika, odnosno uzeti u obzir duznosti i odgovornosti PESO koje, izmedu
ostalog ukljucuju.
| 1. provodenje pocetnog, sveobuhvatnog sigurnosnog nadzora luke, uzimajuci
u obzir odgovarajuéu ocjenu sigurnosne zastite luke;
osiguravanje izrade i odrZavanja plana sigurnosne zastite luke;
provodenje i izvrSavanje plana sigurnosne zastite luke;
4. poduzimanje redovitih pregleda luke u vezi sa sigurnosnom zastitom kako bi
se osiguralo odrfavanje odgovarajuéih mjera sigurnosne zastite;
5. preporuka i, prema potrebi, ukljucivanje izmjena plana sigurnosne zastite
luke kako bi se ispravili nedostaci i aZurirao plan uzimajuéi u obzir
odgovarajuce izmjene u luci;

woN
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podizanje svijesti o sigurnosnoj zastiti i pripravnosti osoblja luke;

osiguravanje odgovarajuée izobrazbe za osoblje koje je odgovorno za

sigurnosnu zastitu luke;

8. izvjestavanje odgovarajucih tijela i vodenje zapisa o dogadajima koji
ugrozavaju sigurnosnu zastitu luke;

9. uskladivanje provedbe plana sigurnosne zastite luke s odgovarajuéim
Casnikom (Casnicima) sigurnosne zastite kompanije i broda;

10. uskladivanje sa sluzbama sigurnosne zastite, prema potrebi;

11. osiguravanje da su ispunjeni standardi za osoblje koje je odgovorno za
sigurnosnu zastitu luke;

12. osiguravanje da sigurnosna oprema, ako postoji, ispravno radi, da je
ispitana, bazdarena i da se odrzava, i

13. suradnja sa casnicima sigurnosne zastite broda u potvrdivanju identiteta

osoba koje se Zele ukrcati na brod, kada se to zahtijeva.

N

Osim navedenog, potrebno je uzeti u obzir i smjernice navedene u tocki 18.4.
Dijela A ISPS Pravilnika, Casnik sigurnosne zastite luke osigurava ucinkovitu |
koordinaciju i provedbu plana sigurnosne zastite luke sudjeluju¢i u grupnim
vjeZbama u primjerenim vremenskim razmacima, te smjernice navedene u tocki 5.
Dijela B ISPS Pravilnika a koje se odnose na sastavljanje i dogovor vezano uz
Deklaraciju o sigurnosnoj zastiti.

Sukladno tocki 18.2. Dijela A ISPS Pravilnika, osoblje luke koje ima specificne
duznosti u vezi sa sigurnosnom zastitom mora poznavati svoje duznosti i
odgovornosti za sigurnosnu zastitu luke kako je opisano u planu sigurnosne
zastite. ‘

(ovaj dio plana treba ukljucivati slijedece:)

e Popis duznosti stalnog osoblja lu¢kog operativnog podruéja
(odnosi se na PFSO, zamjenu za PFSO, lucke nadzornike, lucke redare, dakle sve
osoblje stalno zaposlene na luckom operativnom podrulju a koje imaju zaduzenja
vezano uz sigurnosnu zastitu)

e Popis duznosti drugog osoblja uklju¢enog u sigurnosnu zastitu
(odnosi se na zastitarsku sluzbu/e, osobe koncesionara odgovorne za sigurnosnu zastitu

)

POZICIJA DUZNOSTI I ODGOVORNOSTI
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2.3. REVIZIJE, IZMJENE I DOPUNE PLANA I UNUTARNJE OCJENE

Cilj ovog dijela pﬁa_je Jjasno definiranje ucinkovitih postupaka revi_zije, i_zmjena
i dopuna plana te provedbe unutarnjih ocjena, a koji osiguravaju da su sigurnosne
mjere i postupci primjereni i da je plan pravilno proveden.

| Sukladno tocki 16.3.8. Dijela A ISPS Pravilnika, plan sigurnosne zastite luckog |
operativnog podrudja treba ukljucivati i postupke za redoviti pregled plana i
azuriranje, dok je kod definiranja aktivnosti unutarnje revizije plana potrebno je ‘
uzeti u obzir i odredbe toc¢ke 16.4. Dijela A ISPS Pravilnika prema kojoj osoblje

' o koje provodi unutarnje revizije aktivnosti u vezi sa sigurnosnom zaStitom
navedenom u planu ili procjenjuje njegovu provedbu ne smije biti povezano s
aktivnostima nad kojima se provodi revizija osim ako je to neprakticno zbog
velicine i prirode luke. Osim navedenog, potrebno je uzeti u obzir i odredbe tocke
16.3.5. Dijela B ISPS Pravilnika prema kojoj plan mora omoguditi redovite
preglede ili reviziju plana i njegovih izmjena obzirom na steena iskustva ili

izmijenjene okolnosti kao i toc¢ku 16.8.7. Dijela B ISPS Pravilnika prema kojoj ‘

plan sigurnosne zastite luckog operativnog podrucja treba ukljucivati i postupke
za ocjenu trajne ucinkovitosti mjera sigurnosne zastite.

(ovaj dio plana treba ukljucivati slijedece.)

e Postupak za reviziju plana sigurnosne zaStite

- okolnosti u kojima ¢e se provoditi revizija sigurnosnog plana, uz obveznu
reviziju plana u slucaju sigurnosnog incidenta;
- periodicne ocjene plana u svrhu osiguranja da su mjere definirane planom

relevantne i adekvatne;
' - postupke savjetovanja koji se moraju poduzeti kako bi se osigurale mjere
: sigurnosne zastite u cilju adekvatne primjene postupaka definiranih
planom sigurnosne zastite;
- vanjske revizije, ako je primjenjivo, koje provode vanjske organizacije ili
konzultanti u ime lucke uprave ili ovlastenika koncesije.

e Postupak za provedbu unutarnjih i vanjskih ocjena
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Ovaj dio plana treba ukljuciti raspored unutarnjih i vanjskih prosudbi plana od
strane unutarnjeg i vanjskog revizora. Takoder treba utvrditi postupke za
provodenje ocjena plana, ukljucujucéi postupak odabira ocjenitelja koji su neovisni
o pitanjima koja se ocjenjuju. Ukoliko je lucka uprava/koncesionar luke
uspostavio sustav upravljanja kvalitetom unutarnje i vanjske ocjene plana mogu
se provoditi u sklopu tog sustava postujuci zahtjeve norme ISO 20858:2007.

e Postupak izmjene i dopune plana sigurnosne zastite

Ovaj dio plana treba jasno definirati odgovornosti i ovlasti za izmjenu i dopunu
plana sigurnosne zastite kao i nacin razmjene informacija o izmjeni i dopuni

|
plana.

(svi navedeni postupci trebaju jasno definirati odgovornosti i vremenske okvire provedbe
revizije, izmjene i dopune plana te nacine i rokove upucivanja plana na odobrenje u
sluc¢ajevima kada je to zahtijevano)

2.4. POSTUPCI U SLUCAJU ZAHTJEVA DRZAVNIH SLUZBENIKA ZA
PRISTUP NA LUCKO OPERATIVNO PODRUCIJE U SVEZI NADZORA
PROPISA SIGURNOSNE ZASTITE

(ovaj postupak treba jasno definirati osobe odgovorne za sudjelovanje u nadzoru kao i nacine
komunikacije sa tijelima drZavne uprave a koji moraju biti uskladeni sa zahtjevima zakonskih
odredbi i procedura drzavnih tijela)

2.5. ODGOVOR NA SIGURNOSNE PRIJETNJE, INCIDENTE I POVREDE
SIGURNOSNE ZASTITE

Sukladno tocki 16.3.4. Dijela A ISPS Pravilnika plan sigurnosne zastite mora
ukljucivati postupke za reagiranje na prijetnje u vezi sa sigurnosnom zastitom ili
| krienjem sigurnosne zastite ukljucujuéi i odredbe za odriavanje kriticnih
operacija luckog operativnog podrucja ili sucelja brod lucko operativno podrucje.
o Osim navedenog, tockom 16.3.6. Dijela B plan mora do pojedinosti razraditi
postupke izvjeStavanja kontaktnih tocaka odgovornih drzavnih i lokalnih tijela,
dok je tockom 16.8.8. propisano kako plan mora utvrditi postupke koji
omogucavaju dostavljanje i ocjenu izvjestaja koji se odnose na moguca krsenja
sigurnosne zastite ili pitanja vezana uz sigurnosnu zastitu.

(ovaj dio plana treba ukljucivati slijedece:)
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e Postupak za vodenje zapisa
(svi obrasci moraju biti dani u prilogu plana)

e Postupak za provedbu istrage kod sigurnosnog incidenta

e Postupak za obavjes¢ivanje relevantnih drzavnih tijela

e Postupak odluc¢ivanja o ogranicavanju operacija na luc¢kom
operativnom podrucju u ovisnosti o znacaju prijetnje, incidenta ili
povrede sigurnosne zastite

2.6. POSTUPCI EVAKUACIJE

Sukladno tocki 16.3.5. Dijela A ISPS Pravilnika, plan sigurnosne zastite luckog
operativnog podrucja treba ukljucivati i postupke evakuacije u slucaju prijetnji
u vezi sa sigurnosnom zastitom i krSenjem sigurnosne zastite.

(ovaj dio plana treba ukljucivati slijedece:)

e Detaljan postupak evakuacije koji ukljuuje i putove bijega prema
jasno definiranoj sigurnoj lokaciji, ukljucujuéi i jasno definiranje
odgovornosti osoblja u provodenju postupka evakuacije, ukljuc¢ujuéi i
evakuaciju putnika sa putni¢kih brodova

e Detalje o0 mjestu(ima) okupljanja i sigurnosnim zonama

(putevi evakuacije i mjesta okupljanja moraju biti prikazani na slikovnom prikazu luckog
operativnog podrucja)

2.7.  SIGURNOST DOKUMENATA I INFORMATICKA SIGURNOST

Sukladno tocki 16.3.11. Dijela A ISPS Pravilnika Plan sigurnosne zastite mora

' sadriavati mjere osiguravanja informacija navedenih u planu, dok je tockom

16.7. navedeno kako se plan moZe cuvati i u elektronskom obliku te ga je u tom

slucaju potrebno zastititi odgovarajuéim postupcima za sprecavanje njegovog
neovlastenog brisanja, unistenja ili izmjena.

Osim navedenog, tockom 16.8.6 Dijela B ISPS Pravilnika, Plan mora definirati

i postupke za zastitu podataka osjetljivih po pitanju sigurnosne zastite koji se

(ovaj dio plana treba ukljucivati slijedece.)
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e Sigurnosne mjere vezano uz koristenje i spremanje plana sigurnosne
zaStite, kao i drugih informacija vezanih uz sigurnosnu zastitu izdanih
u tiskanom obliku

e Sigurnosne mjere vezano uz koristenje i spremanje plana sigurnosne
zaStite, kao i drugih informacija vezanih uz sigurnosnu zastitu izdanih
u elektroni¢kom obliku

e Podatke o osobama koje imaju pristup planu sigurnosne zastite

2.8. POSTUPANJE SA OPASNIM I STETNIM TVARIMA

postupke za odrzavanje i azuriranje izvjestaja o opasnim i Stetnim tvarima i

' o Sukladno tocki 16.8.11. Dijela B ISPS Pravilnika, Plan mora definirati i
“ njihovom poloZaju unutar luke.

(ovaj dio plana treba ukljucivati slijedece:)

o Postupke evidentiranja opasnih i Stetnih tvari, ukljucujuéi i
upoznavanje osoblja sigurnosne zastite sa tim opasnim tvarima
¢ Postupke skladiStenja opasnih i Stetnih tvari

2.9. ODRZAVANJE SIGURNOSNE OPREME

postupke za ocjenu ucinkovitosti sigurnosne opreme ukljucujuci i utvrdivanje
pogreske ili kvara opreme te nacin postupanja u tim slucajevima.

| o Sukladno tocki 16.8.7. Dijela B ISPS Pravilnika, Plan mora definirati i

(ovaj dio plana treba ukljucivati slijedece:)

s Podatke o sigurnosnoj opremi
¢ Detaljni opis nacina odrzavanja sigurnosne opreme
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e Detalje o aktivnostima koje se poduzimaju u slucajevima kvara
sigurnosne opreme

2.10. 1ZOBRAZBA

Cilj ovog dijela plana je osiguravanje odgovarajuce obuke i znanja osoblja luke,
kao i svog drugog osoblja, vezano uz obavljanje zadaca koje se odnose na
poznavanje sigurnosnog sustava i mjera koje su duzni provoditi prema planu
sigurnosne zastite. Detalje vezano uz potrebna znanja kao i programe izobrazbe
osoblja potrebno je prikazati u tablicnom obliku kako je niZe navedeno.

Sukladno tocki 18.1. Dijela A ISPS Pravilnika, Casnik sigurnosne zastite luke i

odgovarajuce osoblje sigurnosne zastite luke moraju imati primjereno znanje i

proéi izobrazbu, dok je tockom 18.2. Dijela A ISPS Pravilnika propisano kako

osoblje luke koje ima specificne duZnosti u vezi sa sigurnosnom zastitom mora

poznavati svoje duznosti i odgovornosti za sigurnosnu zastitu luke kako je opisano

u planu sigurnosne zastite luke te imati dovoljno znanja i sposobnosti za

provodenje duznosti koje su im dodijeljene. Osim navedenog, tockom 18.1. Dijela

B ISPS Pravilnika definirano je kako casnik sigurnosne zastite luckog operativhog

podrucja mora biti upoznat i proéi izobrazbu o nekim od, ili svim sljedeéim

stavkama, kako je primjereno:

uprava sigurnosne zastite;

odgovarajuée medunarodne konvencije, kodeksi i preporuke;

odgovarajuée zakonodavstvo Republike Hrvatske;

odgovornosti i funkcije drugih organizacija za sigurnosnu zastitu,

metodologija ocjene sigurnosne zastite luke;

metode nadzora i inspekcijskih pregleda broda i Iluke u vezi sa

sigurnosnom zastitom;

djelatnosti i stanja broda i luke;

sigurnosne mjere broda i luke;

pripravnost za situacije nuzZnosti te odziv i planiranje djelovanja u

nepredvidivim okolnostima;

10. tehnike davanja uputa za sigurnosnu izobrazbu i osposobljavanje,
ukljucujuci mjere i postupke sigurnosne zastite;

11. rukovanje osjetljivim informacijama i komunikacijama koje se odnose na
sigurnosnu zastitu,

12. poznavanje trenutacno postojeéih sigurnosnih prijetnji i obrazaca;

13. prepoznavanje i otkrivanje oruzja, opasnih tvari i naprava;

14. prepoznavanje, na nediskriminirajucoj osnovi, znacajki i obrazaca
ponasanja osoba koje mogu ugroziti sigurnost;

15. tehnike izbjegavanja mjera sigurnosne zastite;

16. sigurnosna oprema i sustavi i njihova operativna ogranicenja,

17. metode provodenja revizije, inspekcijskog pregleda, nadzora i praéenja;

N AN~

0 0N
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18. metode fizickih pretrazivanja i nenametljivih inspekcijskih pregleda;
19. vjezbe i grupne vjeZbe u vezi sa sigurnosnom zastitom, ukljucujuéi vjezbe
i grupme vjezbe s brodovima;
20. ocjena vjezbi i grupnih vjezbi u vezi sa sigurnosnom zastitom.
Tockom 18.2. Dijela B ISPS Pravilnika definirano je kako osoblje luke koje ima
posebna zaduZenja u vezi sa sigurnosnom zastitom mora biti upoznato i proci |
izobrazbu o nekim od, ili svim sljedeéim stavkama, kako je primjereno:
1. pozmnavanje postojecih sigurnosnih prijetnji i obrazaca;
2. prepoznavanje i otkrivanje oruzja, opasnih tvari i naprava;
3. prepoznavanje znacajki i obrazaca ponasanja osoba koje mogu ugroziti
sigurnosnu zastitu,
4. tehnike izbjegavanja mjera sigurnosne zastite;
5. tehnike upravijanja i nadzora masa;
6. komunikacije u vezi sa sigurnosnom zastitom;
7. djelovanje sigurnosne opreme i sustava;
8. ispitivanje, baZdarenje i odrzavanje sigurnosne opreme i sustava;
9. tehnike inspekcijskog pregleda, nadzora i pracenja; i
10. metode fizickog pretrazivanja osoba, osobnih stvari, prtljage, tereta i
brodskih zaliha.
Vezano uz ostalo osoblje luke, prema tocki 18.3. Dijela B ISPS Pravilnika, ono
mora poznavati i biti upoznato s odgovaraju¢im odredbama plana sigurnosne
zastite luke o nekim ili svim sljedeéim stavkama, kako je primjereno:
; 1. znacenje i posljedicni zahtjevi razlicitih razina sigurnosne zastite;
2. prepoznavanje i otkrivanje oruzja, opasnih tvari i naprava;
‘ 3. prepoznavanje znacajki i obrazaca ponasanja osoba za koje je vjerojatno
da bi mogle ugroziti sigurnost; i
l 4. tehnike izbjegavanja mjera sigurnosne zastite. |

(ovaj dio plana treba ukljucivati slijedece:)

e Detalje o programima izobrazbe za osoblje ukljuceno u provedbu
sigurnosnih mjera

POZICIJA ZAHTIJEVANQO ZNANJE | PROGRAM IZOBRAZBE

e Postupak vodenja zapisa o provedenoj izobrazbi
(svi obrasci o vodenju zapisa moraju biti dani u prilogu plana)

2.11. VJEZBE I GRUPNE VJEZBE
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Ovaj dio plana treba ukljucivati postupke koji definiraju detalje o vjezbama
sigurnosne zastite, raspored odrzavanja vjezbi i skupnih vjezbi te nacin na koji ce
se voditi evidencija o rezultatima vjezbi i skupnih vjezbi.

Sukladno tocki 18.3. Dijela A ISPS Pravilnika, a kako bi se osigurala ucinkovita
provedba plana sigurnosne zastite luke, treba u odgovaraju¢im vremenskim
| razmacima provoditi vjezbe uzimajuci u obzir vrste luckih djelatnosti, izmjene
luckog osoblja, vrstu brodova koji koriste luku i druge odgovarajuce okolnosti.
Prema tocki 18.4. Dijela B ISPS Pravilnika cilj vjeZbi i grupnih vjezbi je osigurati
osposobljenost osoblja luke u svim dodijeljenim zaduZenjima u vezi sa
sigurnosnom zatitom, na svim razinama sigurnosne Zzastite te utvrditi sve
nedostatke u vezi sa sigurnosnom zastitom koje treba rijesiti.

Sukladno tocki 18.5. Dijela B ISPS Pravilnika, a kako bi se osigurala ucinkovita
provedba odredaba plana sigurnosne zastite luke, treba provoditi vjezbe,
najmanje svaka tri mjeseca osim ako posebne okolnosti nalazu drugacije. Ove
vjezbe moraju provjeriti pojedinacne elemente plana kao $to su sigurnosne
prijetnje koje, izmedu ostalog ukljucuju:

1. ostecenje ili unistenje luke ili broda, npr. eksplozivnim napravama,

pozarom, sabotazom ili vandalizmom;
2. otmica ili zauzimanje broda ili osoba na brodu;
3. nedozvoljeno diranje tereta, bitne opreme ili sustava broda ili brodskih

zaliha;

o . neovlasteni pristup ili upotreba, ukljucéujuci prisustvo slijepih putnika;
krijumcarenje oruzZja ili opreme, ukljucujuéi oruzje za masovno unistenje;
upotreba broda za prijevoz osoba koje namjeravaju izazvati nezgodu u vezi
sa sigurnosnom zastitom i njihove opreme;
7. upotreba samog broda kao oruZja ili kao sredstva za izazivanje Stete ili

unistenja;
8. blokiranje ulaza u luku, brodskih prevodnica, pristupa itd.; i
9. napad nuklearnim, bioloskim i kemijskim oruZjem.

SNEVIPN

Sukladno tocki 18.6. Dijela B ISPS Pravilnika, razlicite vrste skupnih vjezbi, koje
mogu ukljucivati sudjelovanje casnika sigurnosne zastite luke, zajedno s
odgovarajucim tijelima ugovornih vlada, casnicima sigurnosne zastite kompanije
ili casnicima sigurnosne zastite broda, ako su na raspolaganju, moraju se
provoditi najmanje jednom svake kalendarske godine uz najvise 18 mjeseci
razmaka izmedu vjezbi. Zahtjevi za sudjelovanjem casnika sigurnosne zastite
kompanije ili casnika sigurnosne zastite broda u skupnim vjeZbama daju se
imajuci u vidu posljedice u vezi sa sigurnosnom zastitom i rada broda. Ove vjezZbe
moraju provjeriti komunikacije, uskladenost, raspolozivost resursa i odziv. Ove
skupne vjezbe mogu:
1. biti u prirodnoj velicini ili uZivo;
2. stolna simulacija ili seminar; ili
3. u kombinaciji s drugim odrZanim skupnim vjezbama, kao Sto su skupne
viezbe odziva u slu¢aju nuznosti ili druge vjezbe luckih viasti. B !
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(ovaj dio plana treba ukljucivati slijedece:)

¢ Detalje o vjezbama sigurnosne zastite
¢ Detalje o skupnim vjezbama sigurnosne zastite

e Postupak vodenja zapisa o vjezbama i skupnim vjezbama
(svi obrasci o vodenju zapisa moraju biti dani u prilogu plana)

3. DIO 3.: SUSTAV KOMUNIKACIJA

3.1. KOMUNIKACILJSKI SUSTAVI IZMEPU BRODA I LUCKOG
OPERATIVNOG PODRUCJA

sadrzavati komunikacijske sustave predvidene za omogucavanje ucinkovite i

o Sukladno tocki 16.3.4. Dijela B ISPS Pravilnika Plan sigurnosne zastite mora |
‘ trajne komunikacije izmedu sigurnosnog osoblja luke i brodova u luci

(ovaj dio plana treba ukljucivati slijedece:)

e Detalje o0 komunikacijskim vezama sa brodovima
(komunikacijske veze sa brodovima potrebno je definirati prema obrascu danom u
prilogu ovog plana)

® Detalje o rezervnim komunikacijskim vezama sa brodovima

e Detalje o komunikacijskim vezama izmedu osoblja luckog operativnog
podruéja uklju¢enih u provedbu mjera sigurnosne zaStite

e Detalje o rezervnim komunikacijskim vezama izmedu osoblja lu¢kog
operativnog podruéja ukljucenih u provedbu mjera sigurnosne zaStite

3.2. SUSTAV UZBUNJIVANJA SIGURNOSNE ZASTITE BRODA

Brodski si_g;nosni sustav upozoravanja moze se aktivirati u slué_ajit szTg_ur;'tosnog
incidenta koji se dogodio na brodu. Ovo upozorenje primit ¢e brodski operater, a |
upozorenje Ce biti proslijedeno odgovarajuéim viastima u zemlji u kojoj se brod
nalazi.
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Od davatelja luckih usluga moze se traziti da pomogne vlastima u postupanju s '
brodom koji je aktivirao svoj sigurnosni sustav upozoravanja.

Sigurnosni plan trebao bi sadrzavati mjere kojima se osigurava da pruZatelj lucke |
usluge suraduje s vlastima u rjeSavanju ove situacije. |

(ovaj dio plana treba ukljucivati slijedece:)

o Aktivnosti Kkoje se poduzimaju u slucaju aktiviranja sustava
uzbunjivanja sigurnosne zastite broda

e Postupke kod laznog aktiviranja sustava uzbunjivanja sigurnosne
zaStite broda

e Postupke za zastitu komunikacijskih veza

3.3. INCIDENTIPOVREDE SIGURNOSNE ZASTITE NA BRODU

Sukladno tocki 16.3.7. Dijela A ISPS Pravilnika, Plan sigurnosne zastite luckog |
operativnog podrucja treba sadrZavati postupke za djelovanje zajedno s
aktivnosti u vezi sa sigurnosnom zastitom broda, osim navedenog, tockom
16.3.14. Plan treba sadrzavati i postupke reagiranja u slucaju aktiviranja
| sustave sigurnosne zastite broda.

(ovaj dio plana treba ukljucivati slijedece:)

e Tijela koja trebaju biti obavijeStena o incidentu/povredi sigurnosne
zastite broda

o Aktivnosti koje ¢e se poduzeti u slu¢aju incidenta/povrede sigurnosne
zaStite broda

e Postupke kod lazne prijave incidenta/povrede

¢ Postupke za zaStitu komunikacijskih veza

(navedeni postupci trebaju jasno definirati znacaj dogadaja i postupanja za svaki
stupanj sigurnosne zastite)
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INCIDENTI SIGURNOSNE ZASTITE NA LUCKOM OPERATIVNOM
PODRUCJU

1
|

|

Sukladno tocki 16.3.3. b—gela A ISPS Pravilnika, Plan sigurnosne zastite luéko_g

vezi sa sigurnosnom zastitom ili krSenjem sigurnosne zastite, dok sukladno tocki
16.3.9. Plan mora sadrZavati i postupke za izvjeStavanje o nezgodama u vezi sa
sigurnosnom zastitom.

o operativnog podrudja treba sadrZavati postupke za reagiranje na prijetnje u

(ovaj dio plana treba ukljucivati slijedece:)

Tijela koja trebaju biti obavijeStena o incidentu sigurnosne zasStite na
lu¢kom operativnom podruéju

.....

Aktivnosti koje ¢e se poduzeti u slu¢aju incidenta sigurnosne zaStite na

lu¢kom operativnhom podruéju

(treba ukljuciti i jasno definiranje pojacanih mjera i osoblja koje je ukljuceno u te mjere,
vrijeme provodenja mjera ...)

Postupke kod laZne prijave incidenta

Postupke za zaStitu komunikacijskih veza

DEKLARACIJA O SIGURNOSNOJ ZASTITI

(ovaj dio plana treba ukljucivati slijedece:)

e Postupak komunikacije sa brodovima sa kojima je potrebno potpisati

Deklaraciju o sigurnosnoj zasStiti prije ulaska na lu¢ko operativno
podrudje

Postupke za postupanje kod uplovljavanja brodova koji ne podlijezu
SOLAS Konvenciji

Aktivnosti koje je potrebno poduzeti kod uplovljavanja broda sa ve¢im
stupnjem sigurnosne zaStite

DIO 4.: MJERE NA STUPNJU SIGURNOSNE ZASTITE 1
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|
Sukladno tocki 16.3.3. Dijela B ISPS Pravilnika Planom sigurnosne zastite do ‘
pojedinosti se moraju razraditi fizicke i operativne mjere na stupnju sigurnosne
zastite 1.

4.1. FIZICKA ZASTITA

(ovaj dio plana treba ukljucivati informacije o fizickim karakteristikama luke ukljucujuci i
sredstva fizicke zastite kao Sto su ograde, druge barijere, rampe, osvjetljenje i sl. i ukljucuje):

Sustav ograda i drugih barijera mora definirati slijedecée:

o Detalje ogradivanja podrucja ograni¢enog pristupa

e Detalje postavljenih rampi na pristupima ograni¢enog podrucja
Sustav rasvjete mora definirati slijedece:

¢ Detalje rasvjete podruéja ogranic¢enog pristupa
» Detalje rasvjete objekata koji se nadziru

4.2.  PRISTUP LUCKOM OPERATIVNOM PODRUCJU

(ovaj dio plana treba ukljucivati informacije o sigurnosnim mjerama nadzora pristupa luckom
operativnom podrucju kao Sto su npr. CCTV sustavi, izdavanje ID kartica i sl., a vezano uz
tocku 16.10. Dijela B ISPS Pravilnika $to ukljucuje):

Sustav izdavanja ID kartica mora ukljucivati slijedecée:

e Lokaciju izdavanja ID kartica i vrste ID kartica koje se izdaju

e Nadin provjere ID kartica

¢ Nacin na koji se vode evidencije izdanih ID kartica

¢ Nadin postupanja kod izgubljene ID kartice

o Nacin povlaéenja ID kartica kad osobe viSe nisu ovlastene za pristup
lu¢kom operativnom podrucju

CCTV sustav mora ukljucivati slijedece:

e Popis ograni¢enih podruéja koji su obuhvaéeni nadzorom preko
CCTV-a
¢ Detalje lokacija CCTV kamera i postupke nadzora
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¢ Detalje opreme za snimanje zapisa sa CCTV kamera
¢ Zastitu osobnih podataka

Osim navedenog, plan treba definirati i:

¢ Postupke prema osobama koji neovlasteno udu na podrudje
ograni¢enog pristupa

4.3. POSTUPCI PROVJERA I PRETRAGA

(ovaj dio plana treba ukljucivati slijedece:)

e Postupke pregleda i pretrage posade brodova (vodeéi racuna o odredbama
tocki 16.30. do 16.34. Dijela B ISPS Pravilnika)

¢ Postupke pregleda i pretrage drugih osoba (vodeéi racuna o odredbama tocki
16.14, 16.15., 16.17.2., 16.17.4. i 16.17.6 Dijela B ISPS Pravilnika)

o Postupke pregleda i pretrage prtljage i osobnih stvari (vodeéi racuna o
odredbama tocki 16.14, 16.15., 16.17.2. i 16.17.6 Dijela B ISPS Pravilnika)

o Postupke pregleda i pretrage prtljage bez nadzora (vodeéi racuna o
odredbama tocki 16.45. i 16.46. Dijela B ISPS Pravilnika)

¢ Postupke pregleda i pretrage vozila (vodeci racuna o odredbama tocki 16.14. i
16.17.3., Dijela B ISPS Pravilnika)

e Postupke pregleda i pretrage tereta (vodeéi racuna o odredbama tocki 16.30.
do 16.34. Dijela B ISPS Pravilnika)

e Postupke pregleda i pretrage brodskih zaliha (vodeéi racuna o odredbama
tocki 16.38. do 16.41. Dijela B ISPS Pravilnika)

e Postupak kod otkrivanja eksplozivnih naprava, opasnih i Stetnih tvari

e Detalje o opremi koja se koristi kod pregleda i pretraga

e Postupke vodenja zapisa o pregledima i pretragama

4.4. ZONE OGRANICENOG PRISTUPA

Tockom 16.21. Dijela B ISPS Pravilnika propisano je kako Plan mora utvrditi
ogranicena podrudja koja treba uspostaviti unutar luke i navesti njihovo
pruzanje, vrijeme primjene, mjere sigurnosne zastite koje treba poduzeti radi
nadziranja prilaza do tih podrucja i one koje treba poduzeti radi nadziranja
aktivnosti unutar njih. Ovo takoder mora ukljuciti, u primjerenim okolnostima,
mjere koje Ce osigurati da se privremena ogranicena podrucja pregledaju s
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obzirom na sigurnosnu zastitu kako prije tako i nakon Sto se to podrucje
uspostavi.

Tockom 16.23. Dijela B ISPS Pravilnika propisano je kako Plan mora osigurati
da sva ogranicena podrucja budu jasno oznadena ukazujuli da je pristup
podrucju ogranicen i da neovlasteno prisustvo unutar podrucja predstavija
krsenje sigurnosti.

(ovaj dio plana treba jasno definirati zone ogranicenog pristupa vodeci racuna o zahtjevima
tocki 16.17.1., 16.21., 16.23. i 16.25. Dijela B ISPS Pravilnika ukljucujuci i pristupne tocke
zonama ogranicenog kretanja odnosno ukljucivati):

o Popis zona ogranicenog pristupa;

e Popis pristupnih tocka zonama ograni¢enog pristupa;

e Postupke nadzora i pretrage zona ogranicenog pristupa;

¢ Odredivanje osoba odgovornih za reakciju kod krSenja sigurnosne
zastite u svakoj pojedinoj zoni ograni¢enog pristupa.

4.5. OBJEKTI KOJI SE NADZIRU

(ovaj dio plana treba jasno definirati objekte koji se nadziru vodeéi racuna o zahtjevima
toc¢kel6.25. Dijela B ISPS Pravilnika, odnosno treba sadrZavati):

e Popis objekata koji se nadziru
(mora ukljucivati naziv objekta, vrstu objekta (zgrade sa uredima, skladista tekuceg
krutog, plinovitog ili rasutog tereta, infrastrukturni objekt, oprema za rukovanje
teretom, objekti sigurnosti plovidbe, i sl.)

4.6 SHEMATSKI PRIKAZ

(ovaj dio plana treba jasno definirati objekte koji se nadziru vodeli racuna o zahtjevima
tockel6.25. Dijela B ISPS Pravilnika, odnosno treba sadrzavati):

o Prikaz polozaja ograni¢enih podrudja unutar luckog operativnog
podruéja

e Prikaz objekata koji se nadziru;

o Prikaz pristupnih totaka ograniCenim podrucjima i nadziranim
objektima
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4.7, NADZOR SIGURNOSTI LUCKOG OPERATIVNOG PODRUCJA

Sukladno tocki 16.49. Dijela B ISPS Pravilnika organizacija sigurnosne zastite
luke mora, u svakom trenutku, imati mogucénost nadgledanja luke i obliZnjih
o prilaza do nje, s kopna i s mora, ukljucujuci nocne sate i razdoblja smanjene
vidljivosti, ogranicena podrucja u okviru luke, brodove u luci i podrucja koja
okruzuju brodove.

(ovaj dio plana treba, vodeéi racuna o tockama 16.49. do 16.52. Dijela B ISPS Pravilnika,
ukljucivati slijedece):

* Ophodnje
- Detaljan opis nadina na koji je potrebno organizirati ophodnje
luékog operativnog podruéja (treba ukljucivati slijedece: Sto se
nadzire, na Kkoji nafin i u kojim vremenima u ovisnosti o
operacijama koje se obavljaju na lu¢kom operativhom podrucju)
- Broj osoblja ukljucen u obavljanje aktivnosti
- Postupci za odgovor na incident sigurnosne zastite
- Postupci za obavjestavanje o incidentu sigurnosne zastite
e Parkiranje vozila
- Detalji o parkiraliSnim podru¢jima u luc¢kom operativnom
podruéju
- Detalji o parkiraliSnim podru¢jima u blizini zona ograni¢enog
pristupa i objekata koji se nadziru
e Zastitu morskog podrucja
- Detaljan opis nadina provedbe nadzora morskog podrucja bilo da
se nadzor provodi samostalno ili u suradnji sa drugim lu¢kim
operativnim podrucjem ili drugim tijelima
- Detaljan opis nadina na koji se provodi ophodnja morskim
podrudjem bilo da se ophodnja provoedi samostalno ili u suradnji sa
drugim lu¢kim operativnim podrucjem ili drugim tijelima

5. DIO 5.: MJERE NA STUPNJU SIGURNOSNE ZASTITE 2

[ " Sukladno tocki 16.3.4. Dijela B ISPS Pravilnika Planom sigurnosne zastite do
pojedinosti se moraju razraditi fizicke i operativne mjere na stupnju sigurnosne
L zastite 2
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Ovaj dio plana mora ukljucivati dodatne mjere koje se pmje_njuju na stupwju

zastite 1.

5.1. FIZICKA ZASTITA

(ovaj dio plana treba ukljucivati informacije o fizickim karakteristikama luke ukljucujuci i
sredstva fizicke zastite kao Sto su ograde, druge barijere, rampe, osvjetljenje i sl. )

5.2.  PRISTUP LUCKOM OPERATIVNOM PODRUCJU

(ovaj dio plana treba ukljucivati informacije o sigurnosnim mjerama nadzora pristupa luckom
operativnom podrucju kao Sto su npr. CCTV sustavi, izdavanje ID kartica i sl., a vezano uz
tocku 16.10. Dijela B ISPS Pravilnika) '

5.3. POSTUPCI PROVJERA I PRETRAGA

(ovaj dio plana treba ukljucivati slijedece:)

Postupke pregleda i pretrage posade brodova (vodeéi racuna o odredbama
tocki 16.14, 16.15., 16.17.2., 16.17.4., 16.17.6. i 16.19. 4. i 16.19.5. Dijela B ISPS
Pravilnika)

Postupke pregleda i pretrage drugih osoba (vodeéi racuna o odredbama tocki
16.14,16.15.,16.17.2.,16.17.4.,16.17.6.116.19. 4.1 16.19.5. Dijela B ISPS Pravilnika)

Postupke pregleda i pretrage prtljage i osobnih stvari (vodeéi racuna o
odredbama tocki 16.14, 16.15., 16.17.2., 16.17.6. i 16.19.4. Dijela B ISPS Pravilnika)

Postupke pregleda i pretrage prtljage bez nadzora (vodeéi racuna o
odredbama tocki 16.45. i 16.47. Dijela B ISPS Pravilnika)

Postupke pregleda i pretrage vozila (vodeéi racuna o odredbama tocki 16.14,
16.17.3.,i 16.19.4. Dijela B ISPS Pravilnika)

Postupke pregleda i pretrage tereta (vodeéi racuna o odredbama tocki 16.30. i
16.31. te 16.35. i 16.36. Dijela B ISPS Pravilnika)

Postupke pregleda i pretrage brodskih zaliha (vodeéi racuna o odredbama
tocki 16.38. i 16.39. te 16.42. i 16.43. Dijela B ISPS Pravilnika)

Postupak kod otkrivanja eksplozivnih naprava, opasnih i Stetnih tvari
Detalje o opremi koja se koristi kod pregleda i pretraga
Postupke vodenja zapisa o pregledima i pretragama
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5.4. ZONE OGRANICENOG PRISTUPA

(ovaj dio plana treba jasno definirati zone ogranicenog pristupa vodedi racuna o zahtjevima
tocki 16.17.1., 16.21., 16.23. i 16.25. Dijela B ISPS Pravilnika ukljucujuéi i pristupne tocke
zonama ogranicenog kretanja odnosno ukljucivati):

¢ Popis zona ogranicenog pristupa;
e Popis pristupnih tocka zonama ograni¢enog pristupa.

5.5. OBJEKTI KOJI SE NADZIRU

(ovaj dio plana treba jasno definirati objekte koji se nadziru vodeli racuna o zahtjevima
tockel6.25. Dijela B ISPS Pravilnika, odnosno treba sadrzavati):

o Popis objekata koji se nadziru
(mora ukljucivati naziv objekta, vrstu objekta (zgrade sa uredima, skladista tekuceg
krutog, plinovitog ili rasutog tereta, infrastrukturni objekt, oprema za rukovanje
teretom, objekti sigurnosti plovidbe, i sl.)

5.6. SHEMATSKI PRIKAZ

(ovaj dio plana treba jasno definirati objekte koji se nadziru vodeli racuna o zahtjevima
tockel6.25. Dijela B ISPS Pravilnika, odnosno treba sadrzavati):

 Prikaz polozaja ograni¢enih podruc¢ja unutar luckog operativnog
podrucja

o Prikaz objekata koji se nadziru;

e Prikaz pristupnih tofaka ograni¢enim podrudjima i nadziranim
objektima

5.7. NADZOR SIGURNOSTI LUCKOG OPERATIVNOG PODRUCJA
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(ovaj dio plana treba, vodeci racuna o tockamal6.49. do 16.51. te 16.53. Dijela B ISPS
Pravilnika, ukljucivati slijedece):

e Ophodnje

Detaljan opis nac¢ina na Koji je potrebno organizirati ophodnje
lu¢kog operativnog podrucja (treba ukljucivati slijedece: Sto se
nadzire, na koji nafin i u kojim vremenima u ovisnosti o
operacijama koje se obavljaju na lu¢kom operativnom podruéju)
Broj osoblja ukljuc¢en u obavljanje aktivnosti

Postupci za odgovor na incident sigurnosne zastite

Postupci za obavjestavanje o incidentu sigurnosne zastite

e Parkiranje vozila

Detalji o parkiraliSnim podru¢jima u lu¢kom operativhom
podruéju

Detalji o parkiraliSnim podru¢jima u blizini zona ograni¢enog
pristupa i objekata koji se nadziru

e ZasStitu morskog podrucja

Detaljan opis na¢ina provedbe nadzora morskog podrucja bilo da
se nadzor provodi samostalno ili u suradnji sa drugim luc¢kim
operativnim podruéjem ili drugim tijelima

Detaljan opis nacina na koji se provodi ophodnja morskim
podrucjem bilo da se ophodnja provodi samostalno ili u suradnji sa
drugim luckim operativnim podrucjem ili drugim tijelima

6. DIO 6.: MJERE NA STUPNJU SIGURNOSNE ZASTITE 3

Sukladno tocki 16.3.4. Dijela B ISPS Pravilnika Planom sigurnosne zastite do |
pojedinosti se moraju razraditi fizicke i operativne mjere na stupnju sigurnosne |
zastite 3.

Osim navedenog, a sukladno tocki 16.3.4. Dijela A ISPS Pravilnika Plan mora |
sadrzavati postupke za reagiranje na svaku uputu u vezi s sigurnosnom zastitom
koju na razini sigurnosne zastite moze izdati tijelo drzavne uprave ukljuceno u
postupak sigurnosne zastite.

Ovaj dio plana mora ukljucivati dodatne mjere koje se primjenjuju na stupnju
sigurnosne zastite 3 na jednak nacin kako je to definirano za stupanj sigurnosne
zastite 11 2.
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FIZICKA ZASTITA

(ovaj dio plana treba ukljucivati informacije o fizickim karakteristikama luke ukljucujuci i
sredstva fizicke zastite kao Sto su ograde, druge barijere, rampe, osvjetljenje i sl. )

PRISTUP LUCKOM OPERATIVNOM PODRUCJU

(ovaj dio plana treba ukljucivati informacije o sigurnosnim mjerama nadzora pristupa luckom
operativhom podrucju kao $to su npr. CCTV sustavi, izdavanje ID kartica i sl., a vezano uz
tocku 16.10. Dijela B ISPS Pravilnika)

POSTUPCI PROVJERA I PRETRAGA

(ovaj dio plana treba ukljucivati slijedece:)

Postupke pregleda i pretrage posade brodova (vodeéi racuna o odredbama
tocki 16.14, 16.15., 16.17.2., 16.17.4., 16.17.6. i 16.19.4., 16.19.5., 16.20.2. i 16.20.3.
Dijela B ISPS Pravilnika)

Postupke pregleda i pretrage drugih osoba (vodeéi racuna o odredbama tocki
16.14,16.15., 16.17.2., 16.174., 16.17.6.1 16.19.4., 16.19.5., 16.20.2. i 16.20.3. Dijela
B ISPS Pravilnika)

Postupke pregleda i pretrage prtljage i osobnih stvari (vodeéi racuna o
odredbama tocki 16.14, 16.15., 16.17.2., 16.17.4., 16.17.6. i 16.19.4., 16.19.5., 16.20.2.
i 16.20.3. Dijela B ISPS Pravilnika)

Postupke pregleda i pretrage prtljage bez nadzora (vodeéi racuna o
odredbama tocki 16.45. i 16.48. Dijela B ISPS Pravilnika)

Postupke pregleda i pretrage vozila (vodeéi racuna o odredbama tocki 16.14,
16.17.3., 16.20.3. Dijela B ISPS Pravilnika)

Postupke pregleda i pretrage tereta (vodeéi racuna o odredbama tocki 16.30. i
16.31. te 16.37. Dijela B ISPS Pravilnika)

Postupke pregleda i pretrage brodskih zaliha (vodeéi racuna o odredbama
tocki 16.38. i 16.39. te 16.44. Dijela B ISPS Pravilnika)

Postupak kod otkrivanja eksplozivnih naprava, opasnih i Stetnih tvari
Detalje o opremi koja se koristi kod pregleda i pretraga

Postupke vodenja zapisa o pregledima i pretragama
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ZONE OGRANICENOG PRISTUPA

(ovaj dio plana treba jasno definirati zone ogranicenog pristupa vodeci racuna o zahtjevima
tocki 16.17.1., 16.21., 16.23. i 16.25. Dijela B ISPS Pravilnika ukljucujuci i pristupne tocke
zonama ogranicenog kretanja odnosno ukljucivati):

e Popis zona ograni¢enog pristupa;
o Popis pristupnih to¢ka zonama ogranicenog pristupa.

OBJEKTI KOJI SE NADZIRU

(ovaj dio plana treba jasno definirati objekte koji se nadziru vodeli racuna o zahtjevima
tockel6.25. Dijela B ISPS Pravilnika, odnosno treba sadrzavati):

» Popis objekata koji se nadziru
(mora ukljucivati naziv objekta, vrstu objekta (zgrade sa uredima, skladista tekuceg
krutog, plinovitog ili rasutog tereta, infrastrukturni objekt, oprema za rukovanje
teretom, objekti sigurnosti plovidbe, i sl.)

SHEMATSKI PRIKAZ

(ovaj dio plana treba jasno definirati objekte koji se nadziru vodeci racuna o zahtjevima
tockel6.25. Dijela B ISPS Pravilnika, odnosno treba sadrzavati):

e Prikaz poloZiaja ogranifenih podruéja unutar lu¢kog operativnog
podrudja

e Prikaz objekata koji se nadziru;

e Prikaz pristupnih tofaka ograni¢enim podrucjima i nadziranim
objektima

NADZOR SIGURNOSTI LUCKOG OPERATIVNOG PODRUCJA

(ovaj dio plana treba, vodeéi racuna o tockamal6.49. do 16.51. te 16.54. Dijela B ISPS
Pravilnika, ukljucivati slijedece):
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e Ophodnje

Detaljan opis nadina na koji je potrebno organizirati ophodnje
lu¢kog operativnog podruéja (treba ukljuéivati slijedece: Sto se
nadzire, na koji nadin i u kojim vremenima u ovisnosti o
operacijama koje se obavljaju na lu¢kom operativnom podrucju)
Broj osoblja ukljucen u obavljanje aktivnosti

Postupci za odgovor na incident sigurnosne zastite

Postupci za obavjeStavanje o incidentu sigurnosne zastite

e Parkiranje vozila

Detalji o parkirali$nim podruc¢jima u lu¢kom operativhom
podrudju

Detalji o parkiralisnim podruéjima u blizini zona ogranitenog
pristupa i objekata koji se nadziru

e Zastitu morskog podrucja

Detaljan opis na¢ina provedbe nadzora morskog podrucja bilo da
se nadzor provodi samostalno ili u suradnji sa drugim luc¢kim
operativnim podrudjem ili drugim tijelima

Detaljan opis nadina na koji se provodi ophodnja morskim
podruéjem bilo da se ophodnja provodi samostalno ili u suradnji sa
drugim lu¢kim operativnim podruéjem ili drugim tijelima

7. DIO 7.: OSTALE INFORMACIJE

(u ovom dijelu plana treba navesti informacije znacajne za sigurnosnu zastitu luckog
operativnog podrudja ukoliko one nisu obuhvacene ranije navedenim)
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8. PRILOG
PORT AND SHIP SECURITY INTERFACE FORM

Ship's name / IMO/Flag
2. . .
Date and time of arrival
3. Date and time of departure
4. UN LOCODE (PF)
S Security level on board
6. Validity date od ISS Certificate
Port Facility Security Officer (PFSO):
Name: .
tel. fax
| gsm.
_e-mail:
WWW
VHF Ch. 09,16
Contact details
7. SSO / Ship Security Officer.
PFSO/SSO
Name:
VHF Ch.
Phone:
E-mail:
8. Ship agent
Passenger:
9. | Passenger and Crew on arrival
Crew:
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Date / Time Port Facility Security Officer Ship Security Officer
(Sign and stamp) (Sign and stamp)
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PRILOG 2.: OBRAZAC ZA IZRADU
PLANA SIGURNOSNE
ZASTITE LUKE
(SUKLADNO ZAKONU O
SIGURNOSNOJ ZASTITI
POMORSKIH BRODOV A

ILUKA)
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(upisati oznaku stupnja tajnosti)

PLAN SIGURNOSNE ZASTITE LUKE

(upisati naziv luke)

DATUM ODOBRENJA: (dd/mm/gg)
DATUM ZADNJEG AZURIRANJA: (dd/mm/gg)

PRIMJERAK BR. (upisati broj kopije)/OD (upisati ukupan broj kopija)
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DIO 1: PODACI O LUCI

OPCI PODACI
Naziv luke: (upisati naziv)
Lucka uprava/ovlastenik koncesije: (upisati naziv)

Ludka operativna podruéja u sastavu luke: (upisati nazive svih luckih operativnih podrucja
u sastavu luke ukljuc¢ujuéi i UN kod svakog operativnog podrucja)

OPIS LUKE

(Kratki opis luke koji treba ukljucivati, velicinu, namjenu, broj brodova te lokaciju u odnosu
na okruzenje ukljucujuéi i granice luke kako su one definirane procjenom sigurnosne zastite.
U ovom dijelu plana potrebno je prikazati zemljovid sa poloZajem luke i luckih operativnih
podrucja u sastavu luke bez oznacavanja ogranicenih podrucja unutar luke odnosno luckih
operativnih podrucja. Cilj ovog dijela plana nije prepisivanje odredbi procjene sigurnosne
zastite luke i pripadnih luckih operativnih podrucja vezanih uz opis luke odnosno luckih
operativnih podrucja.)

OSOBE ODGOVORNE ZA SIGURNOSNU ZASTITU LUKE

Sukladno prilogu Il Zakona o sigurnosnoj zastiti pomorskih brodova i luka plan |
sigurnosne zastite luke mora detaljno razraditi organizaciju sigurnosne zastite |
luke. |
Tockom 16.3.1. dijela B ISPS Pravilnika, propisano je kako Plana sigurnosne
zastite mora do pojedinosti razraditi organizaciju sigurnosne zastite luckog !
operativnog podrudja. I
Cilj ovog dijela plana je jasno definiranje poveznica unutar luke i pripadnih
luckih operativnih podrucja svih osoba i sluzbi ukljucenih u sustav sigurnosne
zastite, kao i poveznice sa drugim tvrtkama i drZavnim tijelima koji imaju ulogu |
u sigurnosnoj zastiti. Ovaj dio plana treba biti popracen sa organigramom koji
| Jjasno pokazuje poveznicu svih ukljucenih u njegovu provedbu. Osim navedenog,
| ovaj dio plana treba dati kontakt podatke svog osoblja ukljucenog u provedbu
| mjera sigurnosne zastite u tablicnom obliku, $§to ukljucuje i kontakt podatke
ugovornog osoblja (npr. zastitarske sluzba, kao i tvrtke koje obavljaju poslove u
luci i na pripadnim luckim operativnim podrucjima).
Ukoliko se u luci, odnosno na pripadnim luckim operativnim podrucjima nalazi |
vise koncesionara tada je u ovom dijelu plana potrebno jasno definirati te |
koncesionare kao i odgovorne osobe tih koncesionara vezano uz sigurnosnu |
zastitu luckog operativnog podrudja sa jasnom poveznicom na lucko operativno |
podrudie.
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Odbor za sigurnosnu zastitu mora biti uspostavljen a ¢lanovi Odbora trebaju

biti predstavnici lucke uprave, koncesionara, ministarstava mora i unutarnjih

poslova, te drugih drZavnih tijela kao i tijela lokalne uprave i samouprave po
potrebi, kao i predstavnici tvrtki ili javnih ustanova koji svoje djelatnosti
obavljaju na vise operativnih podrucja, dok odborom rukovodi predstavnik lucke
uprave. Plan dodatno treba ukljucivati nazive tvrtki Ciji predstavnici Cine
sastavni dio Odbora, postupke kojima je definiran rad Odbora ukljuéujuéi i |
predsjedavajuceg, postupke prema kojima postupa Odbor u stupnju sigurnosne |
zastite 1 (sastanak odbora treba biti odrZan najmanje jednom godisnje i kada je
doslo do povrede sigurnosne zastite) i u slucajevima povisenih stupnjeva
sigurnosne zastite, postupke donoSenja odluka i dostave odluka osoblju

NAZIV IME 1 ADRESA | TELEFON | GSM | FAX E-
PREZIME MAIL

Odgovorna osoba u
pravnoj osobi (za luku)

PSO

Zamjena za PSO

LUCKO
OPARATIVNO
PODRUCIJE 1 (upisati
naziv)

Odgovorna osoba u
pravnoj osobi (za

lu¢ko operativno
podrucje)

PFSO

Zamjena za PFSO
LUCKO
OPARATIVNO
PODRUCIE 2 (upisati
naziv)

Odgovorna osoba u
pravnoj osobi (za

lu¢ko operativno
podrucije)

PFSO

Zamjena za PFSO
LUCKO
OPARATIVNO
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PODRUCIE 3 (upisati
naziv)

KONTAKT PODACI DRZAVNIH I JAVNIH SLUZBI UKLJUCENIH U
SIGURNOSNU ZASTITU LUKE

Uzevsi u obzir nuznost detaljne razrade organizacije sigurnosne zastite luke,

kako je to propisano Prilogom II Zakona o sigurnosnoj zastiti pomorskih

brodova i luka, te tocku 16.3.2. dijela B ISPS Pravilnika, prema kojoj Plan

. sigurnosne zastite luckog  mora navesti veze organizacije s drugim
odgovarajuéim tijelima, kao i tocku 16.8.3. prema kojoj plan sigurnosne zastite |

o mora utvrditi veze lucke organizacije za sigurnosnu zastitu s drugim nacionalnim

ili lokalnim tijelima s odgovornostima u vezi sa sigurnosnom zastitom potrebno
Jje definirati poveznice sa drzavnim i javnim sluzbama ukljucenim u sigurnosnu
zastitu luke i pripadnih luckih operativnih podrudja, a koja treba biti dana u
organigramu iz tocke 1.3., dok je u ovom dijelu plana potrebno navesti kontakt
podatke tih sluzbi u tabliénom obliku kako je niZe prikazano. Ukoliko su kontakt
|‘ podaci razli¢iti vezano uz pojedina operativna podrucja tada je to potrebno
jasno naznaciti. e

NAZIV IME I PREZIME ADRESA | TELEFON | FAX | E-MAIL
ODGOVORNE OSOBE

DIO 2.: UPRAVLJANJE SIGURNOSNOM ZASTITOM

PROMJENA STUPNJA SIGURNOSNE ZASTITE

) Cilj ovbg-dijela ﬁ?a;a Jje jasno definiranje postupka zaprir;ianﬁz_oazvijesti 0|
promjeni stupnja sigurnosne zastite i dostave obavijesti o promjeni stupnja
sigurnosne zastite svom relevantnom osoblju luke i pripadnih luckih operativnih

podrucja. = S — ]

(ovaj dio plana treba ukljucivati slijedece:)

e Postupak zaprimanja obavijesti o promjeni stupnja sigurnosne zastite
(mora jasno definirati tko zaprima obavijest i na koji nacin)
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e Postupak dostave obavijesti o promjeni stupnja sigurnosne zaStite

svim uklju¢enima u mjere sigurnosne zastite prema planu

(mora jasno definirati kome osobe koje su zaprimile o obavijest o promjeni stupnja
sigurnosne zastite tu obavijest prosljeduju, na koji nacin i u kojem vremenu kao i nacin
na koji osobe kojima je proslijedena obavijest o tome obavjeStavaju ostale osobe
ukljucene u sigurnosnu zastitu na razini luke i svakog pripadnog luckog operativnog
podrucja)

2.2.  DUZNOSTI, ODGOVORNOSTI I OBVEZE OSOBA UKLJUCENIH U
SIGURNOSNU ZASTITU

| Cilj ovog dijela plana je jasno definiranje odgovornosti osoba odgovornih za
sigurnosnu zastitu luke i luckih operativnih podrudia kao i svog osoblja
ukljuc¢enog u provedbu mjera sigurnosne zastite sukladno planu. DuZnosti i
odgovornosti osoblja odgovornog i ukljucenog u mjere sigurnosne zastite
I potrebno je prikazati u tablicnom obliku kako je dolje prikazano.

I Kod definiranja odgovornosti PSO potrebno je voditi racuna o odredbama clanka
12. Zakona o sigurnosnoj zastiti pomorskih brodova i luka, pri cemu naglasavamo
duznost koordinacije svih poslova vezanih za sigurnosnu zastitu luke te suradnju
i komunikaciju medu osobama odgovornim za sigurnosnu zastitu Iluckih
operativnih podrucja.

Nadalje, tockom 16.3.6., dijela A ISPS Pravilnika, kao i tockom 16.8.2. dijela B
ISPS Pravilnika, propisano je kako sastavni dio plana sigurnosne zastite luckih
operativnih podrucdja trebaju biti i duznosti osoblja luke kojem su dodijeljene |
odgovornosti u vezi sa sigurnosnom zastitom i drugog osoblja luke o pitanjima u
vezi sa sigurnosnom zastitom.

Kod definiranja duznosti ¢asnika sigurnosne zastite luckog operativnog podrucja
(PESO) potrebno je slijediti smjernice navedene u tocki 17.2. Dijela A ISPS
Pravilnika, odnosno uzeti u obzir duZnosti i odgovornosti PFSO koje, izmedu
ostalog ukljucuju:

1. provodenje pocetnog, sveobuhvatnog sigurnosnog nadzora luke, uzimajuci
u obzir odgovarajucu ocjenu sigurnosne zastite luke;

2. osiguravanje izrade i odrZavanja plana sigurnosne zastite luke;

3. provodenje i izvrSavanje plana sigurnosne zastite luke;

4. poduzimanje redovitih pregleda luke u vezi sa sigurnosnom zastitom kako bi
se osiguralo odrzavanje odgovarajucéih mjera sigurnosne zastite;

5. preporuka i, prema potrebi, ukljucivanje izmjena plana sigurnosne zastite
luke kako bi se ispravili nedostaci i aZurirao plan uzimajuéi u obzir
odgovarajuce izmjene u luci;

6. podizanje svijesti o sigurnosnoj zastiti i pripravnosti osoblja luke,
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7. osiguravanje odgovarajuée izobrazbe za osoblje koje je odgovorno za
sigurnosnu zastitu luke;

8. izvjeStavanje odgovarajuéih tijela i vodenje zapisa o dogadajima koji

' ugrozavaju sigurnosnu zastitu luke;

9. uskladivanje provedbe plana sigurnosne zastite luke s odgovarajuéim
Casnikom (Casnicima) sigurnosne zastite kompanije i broda;

10. uskladivanje sa sluzbama sigurnosne zastite, prema potrebi;

11. osiguravanje da su ispunjeni standardi za osoblje koje je odgovorno za
sigurnosnu zastitu luke;

12. osiguravanje da sigurnosna oprema, ako postoji, ispravno radi, da je
ispitana, bazdarena i da se odrzava, i

13. suradnja sa casnicima sigurnosne zastite broda u potvrdivanju identiteta
osoba koje se Zele ukrcati na brod, kada se to zahtijeva.

Osim navedenog, potrebno je uzeti u obzir i smjernice navedene u tocki 18.4.
Dijela A ISPS Pravilnika, Casnik sigurnosne zastite luke osigurava ucinkovitu
koordinaciju i provedbu plana sigurnosne zastite luke sudjelujuéi u grupnim
vjezbama u primjerenim vremenskim razmacima, te smjernice navedene u tocki 5.
Dijela B ISPS Pravilnika a koje se odnose na sastavljanje i dogovor vezano uz
Deklaraciju o sigurnosnoj zastiti.

Sukladno tocki 18.2. Dijela A ISPS Pravilnika, osoblje luke koje ima specificne
duznosti u vezi sa sigurnosnom zastitom mora poznavati svoje duZnosti i
odgovornosti za sigurnosnu zastitu luke kako je opisano u planu sigurnosne
zastite.

(ovaj dio plana treba ukljucivati slijedece:)

e Popis duznosti stalnog osoblja luke
(Odnosi se na PSO, zamjenu za PSO ...)

e Popis duznosti stalnog osoblja lu¢kog operativnog podrucja
(Odnosi se na PFSO, zamjenu za PFSO, lucke nadzornike, lucke redare, dakle sve
osoblje stalno zaposlene na luckom operativnom podrucju a koje imaju zaduZenja
vezano uz sigurnosnu zastitu. Popis treba obuhvatiti specificnosti svakog pojedinog
luckog operativnog podrucja)

e Popis duZnosti drugog osoblja uklju¢enog u sigurnosnu zastitu
(Odnosi se na zastitarsku sluzbu/e, osobe koncesionara odgovorne za sigurnosnu zastitu
...Popis treba obuhvatiti specificnosti svakog luckog operativnog podrucja.)

POZICIJA DUZNOSTI I ODGOVORNOSTI
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2.3.  REVIZIJE, IZMJENE I DOPUNE PLANA I UNUTARNJE OCJENE

Cilj ovog dijela plana je jasno definiranje ucinkovitih postupaka revizije, izmjena
i dopuna plana te provedbe unutarnjih ocjena, a koji osiguravaju da su sigurnosne
o mjere i postupci primjereni i da je plan pravilno proveden.

Sukladno Prilogu Il Zakona o sigurnosnoj zastiti pomorskih brodova i luka Plan
sigurnosne zastite luke treba ukljucivati postupke za prilagodavanje i aZuriranje
| plana sigurnosne zastite luke.

(ovaj dio plana treba ukljucivati slijedece:)

¢ Postupak za reviziju plana sigurnosne zastite

- okolnosti u kojima ée se provoditi revizija plana, uz obveznu reviziju plana
_ u slucaju sigurnosnog incidenta;
| - periodicne ocjene plana u svrhu osiguranja da su mjere definirane planom

relevantne i adekvatne;

- postupke savjetovanja koji se moraju poduzeti kako bi se osigurale mjere
sigurnosne zastite u cilju adekvatne primjene postupaka definiranih
planom sigurnosne zastite;

- vanjske revizije, ako je primjenjivo, koje provode vanjske organizacije ili

|  konzultanti u ime lucke uprave ili ovlaStenika koncesije.

e Postupak za provedbu unutarnjih i vanjskih ocjena

Ovaj dio plana treba ukljuciti raspored unutarnjih i vanjskih prosudbi plana od
strane unutarnjeg i vanjskog revizora. Takoder treba utvrditi postupke za
provodenje ocjena plana, ukljucujuéi postupak odabira ocjenitelja koji su neovisni
o pitanjima koja se ocjenjuju. Ukoliko je lucka uprava/koncesionar uspostavio
sustav upravijanja kvalitetom ocjene se mogu provoditi u sklopu tog sustava ali
postujuci zahtjeve norme ISO 20858:2007.

» Postupak izmjene i dopune plana sigurnosne zastite
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Ovaj dio plana treba jasno definirati odgovornosti i ovlasti za izmjenu i dopunu
plana sigurnosne zastite kao i nacin razmjene informacija o izmjeni i dopuni
plana.

(svi navedeni postupci trebaju jasno definirati odgovornosti i vremenske okvire provedbe
revizije, izmjene i dopune plana te nacine i rokove upucivanja plana na odobrenje u
slucajevima kada je to zahtijevano)

2.4. ODGOVOR NA SIGURNOSNE PRIJETNJE, INCIDENTE I POVREDE
SIGURNOSNE ZASTITE

u Prilogom II Zakona o sigurnosnoj zastiti pomorskih brodova i luka propisano je
kako plan sigurnosne zastite luke mora sadrZavati izvjeséivanje o nezgodama u
: vezi sa sigurnosnom zastitom. S namjerom osiguravanja brze intervencije, plan
sigurnosne zastite luke navodi jasne zahtjeve za izvje§éivanje casnika sigurnosne
o zastite luke o svim nezgodama u vezi sa sigurnosnom zastitom i/ili sluzbom za

sigurnosnu zastitu luke. Osim navedenog, Prilogom VI Zakona propisano je kako
Plan mora sadrzavati i nacini komunikacije i razmjene informacija s mjerama
ogranicenja neovlastenog pristupa informacijama, kao i obvezni sadriaj
informacije o incidentu ili ugrozi (podaci o brodu ili objektu koji ugrozava to
podrudje, podaci o clanovima posade, podaci o viasnistvu odnosno upravljackim
pravima nad brodom, opis mjesta ugroze, opis pristupa mjestu ugroze).

(ovaj dio plana treba ukljucivati slijedece:)

e Postupak za vodenje zapisa
(svi obrasci moraju biti dani u prilogu plana)

¢ Postupak za provedbu istrage kod sigurnosnog incidenta

e Postupak za obavjesé¢ivanje relevantnih drzavnih tijela

e Postupak odlucivanja o ograni¢avanju operacija u luci i na lu¢kim
operativnom podrudju u ovisnosti o znacaju prijetnje, incidenta ili
povrede sigurnosne zastite

2.5. POSTUPCI EVAKUACIJE
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Sukladno tocki 16.3.5. Dijela A ISPS Pravilnika, plan sigurnosne zastite luckog
operativnog podrucja treba ukljucivati i postupke evakuacije u slucaju prijetnji
u vezi sa sigurnosnom zastitom i krSenjem sigurnosne zastite.

(ovaj dio plana treba biti ukljucen kada su postupci evakuacije (putevi, mjesta okupljanja)
zajednicki za vise luckih operativnih podrudja i treba sadrZavati slijedece:)

e Detaljan postupak evakuacije koji ukljucuje i putove bijega
ukljucujuéi i jasno definiranje odgovornosti osoblja u provodenju
postupka evakuacije, uklju¢ujuéi i evakuaciju putnika sa putnickih
brodova

e Detalje 0 mjestu(ima) okupljanja i sigurnosnim zonama

SIGURNOST DOKUMENATA I INFORMATICKA SIGURNOST

Clankom 9., stavak 6., Zakona o sigurnosnoj zastiti pomorskih brodova i luka
propisano je kako planovi moraju biti zasti¢eni od neovlastenog pristupa ili
otkrivanja podataka u skladu s odredbama posebnih propisa vezano za
informacijsku sigurnost klasificiranih podatka, a prema odredenom stupnju
tajnosti koji dokument nosi.
Sukladno tocki 16.3.11. Dijela A ISPS Pravilnika Plan sigurnosne zastite mora
o sadrzavati mjere osiguravanja informacija navedenih u planu, dok je tockom
16.7. navedeno kako se plan moze ¢uvati i u elektronskom obliku te ga je u tom
slucaju potrebno zastititi odgovarajucim postupcima za sprecavanje njegovog
neovlastenog brisanja, unistenja ili izmjena.
Osim navedenog, tockom 16.8.6 Dijela B ISPS Pravilnika, Plan mora definirati
i postupke za zastitu podataka osjetljivih po pitanju sigurnosne zastite koji se
cuvaju u papirnatom ili elektronskom obliku.

(ovaj dio plana treba ukljucivati slijedece.)

¢ Sigurnosne mjere vezano uz koriStenje i spremanje plana sigurnosne
zaStite, kao i drugih informacija vezanih uz sigurnosnu zastitu izdanih
u tiskanom obliku

e Sigurnosne mjere vezano uz koriStenje i spremanje plana sigurnosne
zastite, kao i drugih informacija vezanih uz sigurnosnu zastitu izdanih
u elektroni¢kom obliku

¢ Podatke o osobama Koje imaju pristup planu sigurnosne zastite
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2.7 ODRZAVANIJE SIGURNOSNE OPREME

Sukladno tocki 16.8.7. Dijela B ISPS Pravilnika, Plan mora definirati i
postupke za ocjenu ucinkovitosti sigurnosne opreme ukljucujuci i utvrdivanje
pogreske ili kvara opreme te nacin postupanja u tim slucajevima.

(ovaj dio plana treba ukljucivati slijedecée:)

e Podatke o sigurnosnoj opremi

e Detaljni opis nacina odrzavanja sigurnosne opreme

e Detalje o aktivnostima koje se poduzimaju u slucajevima kvara
sigurnosne opreme

2.8. IZOBRAZBA

Cilj ovog dijela plana je osiguravanje odgovarajuce obuke i znanja osoblja luke,
kao i svog drugog osoblja, vezano uz obavljanje zadaéa koje se odnose na
poznavanje sigurnosnog sustava i mjera koje su duzni provoditi prema planu
sigurnosne zastite. Detalje vezano uz potrebna znanja kao i programe izobrazbe
osoblja potrebno je prikazati u tablicnom obliku kako je niZe navedeno.

Sukladno tocki 18.1. Dijela A ISPS Pravilnika, casnik sigurnosne zastite luke i
odgovarajuce osoblje sigurnosne zastite luke moraju imati primjereno znanje i
proéi izobrazbu, dok je tockom 18.2. Dijela A ISPS Pravilnika propisano kako
osoblje luke koje ima specificne duznosti u vezi sa sigurnosnom zastitom mora

o poznavati svoje duznosti i odgovornosti za sigurnosnu zastitu luke kako je opisano
u planu sigurnosne zastite luke te imati dovoljno znamja i sposobnosti za
provodenje duznosti koje su im dodijeljene. Osim navedenog, tockom 18.1. Dijela
B ISPS Pravilnika definirano je kako casnik sigurnosne zastite luckog operativnog
podrucja mora biti upoznat i proéi izobrazbu o nekim od, ili svim sljedecim
stavkama, kako je primjereno.

. uprava sigurnosne zastite;

2. odgovarajuée medunarodne konvencije, kodeksi i preporuke;

3. odgovarajuce zakonodavstvo Republike Hrvatske;

4.

5.

~

odgovornosti i funkcije drugih organizacija za sigurnosnu zastitu, |
metodologija ocjene sigurnosne zastite luke, __|I
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6. metode nadzora i inspekcijskih pregleda broda i luke u vezi sa
sigurnosnom zastitom,
7. djelatnosti i stanja broda i luke;
8. sigurnosne mjere broda i luke;
9. pripravnost za situacije nuznosti te odziv i planiranje djelovanja u
nepredvidivim okolnostima;
10. tehnike davanja uputa za sigurnosnu izobrazbu i osposobljavanje,
ukljucujuci mjere i postupke sigurnosne zastite;
11. rukovanje osjetljivim informacijama i komunikacijama koje se odnose na
sigurnosnu zastitu,
| 12. poznavanje trenutacno postojecih sigurnosnih prijetnji i obrazaca;
| 13. prepoznavanje i otkrivanje oruZja, opasnih tvari i naprava;
14. prepoznavanje, na nediskriminirajucoj osnovi, znacajki i obrazaca
ponasanja osoba koje mogu ugroziti sigurnost,
15. tehnike izbjegavanja mjera sigurnosne zastite;
16. sigurnosna oprema i sustavi i njihova operativna ogranicenja,
17. metode provodenja revizije, inspekcijskog pregleda, nadzora i pracenja,
18. metode fizickih pretraZivanja i nenametljivih inspekcijskih pregleda;
19. vjezbe i grupne vjezbe u vezi sa sigurnosnom zastitom, ukljucujucéi vjeZbe
i grupme vjezbe s brodovima;
20. ocjena vjezbi i grupnih vjeZbi u vezi sa sigurnosnom zastitom.
Tockom 18.2. Dijela B ISPS Pravilnika definirano je kako osoblje luke koje ima
posebna zaduzenja u vezi sa sigurnosnom zastitom mora biti upoznato i proci
izobrazbu o nekim od, ili svim sljedeéim stavkama, kako je primjereno:
1. poznavanje postojecih sigurnosnih prijetnji i obrazaca;
2. prepoznavanje i otkrivanje oruzja, opasnih tvari i naprava;
3. prepoznavanje znacajki i obrazaca ponasanja osoba koje mogu ugroziti
sigurnosnu zastitu,
4. tehnike izbjegavanja mjera sigurnosne zastite;
5. tehnike upravijanja i nadzora masa;
6. komunikacije u vezi sa sigurnosnom zastitom;
7. djelovanje sigurnosne opreme i sustava;
8
9.
1

ispitivanje, bazdarenje i odrzavanje sigurnosne opreme i sustava;
tehnike inspekcijskog pregleda, nadzora i pracenja; i
0. metode fizickog pretraZivanja osoba, osobnih stvari, prtljage, tereta i
brodskih zaliha.
Vezano uz ostalo osoblje luke, prema tocki 18.3. Dijela B ISPS Pravilnika, ono
mora poznavati i biti upoznato s odgovarajuc¢im odredbama plana sigurnosne
zastite luke o nekim ili svim sljedeéim stavkama, kako je primjereno:
1. zmacenje i posljedicni zahtjevi razlicitih razina sigurnosne zastite;
2. prepoznavanje i otkrivanje oruzja, opasnih tvari i naprava;
3. prepoznavanje znacajki i obrazaca ponasanja osoba za koje je vjerojatno
da bi mogle ugroziti sigurnost; i
4. _tehnike izbjegavanja mjera sigurnosne zastite.
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(ovaj dio plana treba ukljucivati slijedece.)

e Detalje o programima izobrazbe za osoblje uklju¢eno u provedbu
sigurnosnih mjera

POZICIJA ZAHTIJEVANO ZNANJE | PROGRAM IZOBRAZBE

e Postupak vodenja zapisa o provedenoj izobrazbi
(svi obrasci o vodenju zapisa moraju biti dani u prilogu plana)

2.9. VJEZBE I GRUPNE VJEZBE

Ovaj dio pla;l treba ukljucvz'vc; pb}tuﬁcé_ koji deﬁni?aju de?alj;o viezbama
sigurnosne zastite, raspored odrZavanja vjezbi i skupnih vjezbi te nacin na koji ée
se voditi evidencija o rezultatima vjezbi i skupnih vjezbi.

Prilikom izrade ovog dijela plana potrebno je uzeti u obzir osnovne kriterije vjeZbe
sigurnosne zastite luke kao i odredbe Dijela A i Dijela B ISPS Pravilnika. I

Sukladno tocki 18.3. Dijela A ISPS Pravilnika, a kako bi se osigurala ucinkovita
provedba plana sigurnosne zastite luke, treba u odgovarajuéim vremenskim
razmacima provoditi viesbe uzimajuci u obzir vrste luckih djelatnosti, izmjene |
luckog osoblja, vrstu brodova koji koriste luku i druge odgovarajuce okolnosti.
Prema tocki 18.4. Dijela B ISPS Pravilnika cilj vjeZbi i grupnih vjezbi je osigurati
osposobljenost osoblja luke u svim dodijeljenim zaduZenjima u vezi sa |
sigurnosnom zastitom, na svim razinama sigurnosne zastite te utvrditi sve
o nedostatke u vezi sa sigurnosnom zastitom koje treba rijesiti.

Sukladno tocki 18.5. Dijela B ISPS Pravilnika, a kako bi se osigurala ucinkovita

provedba odredaba plana sigurnosne zastite luke, treba provoditi vjezbe,

najmanje svaka tri mjeseca osim ako posebne okolnosti nalazu drugacije. Ove

vjezbe moraju provjeriti pojedinacne elemente plana kao $to su sigurnosne

prijetnje koje, izmedu ostalog ukljucuju:

1. ostecenje ili unmisStenje luke ili broda, npr. eksplozivnim napravama,
pozZarom, sabotazom ili vandalizmom; '

2. otmica ili zauzimanje broda ili osoba na brodu;

3. nedozvoljeno diranje tereta, bitne opreme ili sustava broda ili brodskih
zaliha; |

4. neoviasteni pristup ili upotreba, ukljucujuci prisustvo slijepih putnika;

5. krijumcarenje oruZja ili opreme, ukljucujuci oruzje za masovno unisienje;
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6. upotreba broda za pryevoz osoba k0]e namjerava]u izazvati nezgodu uvezi
‘ sa sigurnosnom zastitom i njihove opreme;

7. upotreba samog broda kao oruZja ili kao sredstva za izazivanje Stete ili |

uniStenja; |

8. blokiranje ulaza u luku, brodskih prevodnica, pristupa itd.; i

9. napad nuklearnim, bioloskim i kemijskim oruzjem.

Sukladno tocki 18.6. Dijela B ISPS Pravilnika, razlicite vrste skupnih vjezbi, koje
mogu ukljucivati sudjelovanje Ccasnika sigurnosne zastite luke, zajedno s
odgovarajuéim tijelima ugovornih viada, éasnicima sigurnosne zastite kompanije
ili ¢asnicima sigurnosne zastite broda, ako su na raspolaganju, moraju se
provoditi najmanje jednom svake kalendarske godine uz najvise 18 mjeseci
razmaka izmedu vjeZbi. Zahtjevi za sudjelovanjem casnika sigurnosne zastite
kompanije ili c¢asnika sigurnosne zastite broda u skupnim vjezbama daju se
imajuéi u vidu posljedice u vezi sa sigurnosnom zastitom i rada broda. Ove vjeZbe
moraju provjeriti komunikacije, uskladenost, raspoloZivost resursa i odziv. Ove
skupne vjezbe mogu: |
1. biti u prirodnoj velicini ili uZivo;
2. stolna simulacija ili seminar; ili
3. u kombinaciji s drugim odrzanim skupnim vjezbama, kao Sto su skupne |
vjezbe odziva u slucaju nuznosti ili druge vjezbe luckih viasti. !I

(ovaj dio plana treba ukljucivati slijedece:)

o Detalje o vjezbama sigurnosne zastite
¢ Detalje o skupnim vjeZbama sigurnosne zastite

e Postupak vodenja zapisa o vjezbama i skupnim vjezbama
(svi obrasci o vodenju zapisa moraju biti dani u prilogu plana)

3. DIO 3.: SUSTAV KOMUNIKACIJA

3.1. KOMUNIKACIJSKI SUSTAVI IZMEDU BRODA I LUKE

sadrzavati komunikacijske sustave predvidene za omogucéavanje ucinkovite i

o Sukladno tocki 16.3.4. Dijela B ISPS Pravilnika Plan sigurnosne zastite mora
trajne komunikacije izmedu sigurnosnog osoblja luke i brodova u luci

(ovaj dio plana treba ukljucivati slijedece:)
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e Detalje 0 komunikacijskim vezama sa brodovima

o Detalje o rezervnim komunikacijskim vezama sa brodovima

e Detalje 0o komunikacijskim vezama izmedu osoblja lu¢kog operativnog
podrudja ukljuéenih u provedbu mjera sigurnosne zastite

o Detalje o rezervnim komunikacijskim vezama izmedu osoblja lu¢kog
operativnog podruéja ukljuéenih u provedbu mjera sigurnosne zastite

3.2.  SUSTAV UZBUNJIVANJA SIGURNOSNE ZASTITE BRODA

Brodski sigur@ni sustav upozorava;ja moze se aktivirati u slucaju sigurn—osnog |
incidenta koji se dogodio na brodu. Ovo upozorenje primit e brodski operater, a
upozorenje ¢e biti proslijedeno odgovarajuéim vlastima u zemlji u kojoj se brod

nalazi.
o Od davatelja luckih usluga moZe se traziti da pomogne vlastima u postupanju s
brodom koji je aktivirao svoj sigurnosni sustav upozoravanja.
Sigurnosni plan trebao bi sadrzavati mjere kojima se osigurava da pruzatelj lucke
usluge suraduje s vlastima u rjeSavanju ove situacije.

(ovaj dio plana treba ukljucivati slijedece:)

e Aktivnosti koje se poduzimaju u slucaju aktiviranja sustava
uzbunjivanja sigurnosne zaStite broda

o Postupke kod lainog aktiviranja sustava uzbunjivanja sigurnosne
zastite broda

e Postupke za zaStitu komunikacijskih veza

(ovaj dio plana treba ukljuciti i koordinaciju aktivnosti izmedu luke i luckog operativnog
podrudia kao i, ukoliko je potrebno, pomo¢ luckim operativnim podrucjima, odnosno stavijanje
na raspolaganje ljudi, vozila, automobila, plovila, tehnickih uredaja i sl.)

3.3. INCIDENTI/POVREDE SIGURNOSNE ZASTITE NA BRODU

‘Sukladno Prilogu II Zakona o sigurho_snbj zastiti brodova i luka Plan
_ sigurnosne zastite luke treba sadrZavati izvjeS¢ivanje o nezgodama u vezi sa
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o szgurnosnom zastitom. S namjerom oszguravan]a brze intervencije, plan

sigurnosne zastite luke navodi jasme zahtjeve za izvjeSéivanje Ccasnika
sigurnosne zastite luke o svim nezgodama u vezi sa sigurnosnom zastitom i/ili
sluzbom za sigurnosnu zastitu luke. Osim navedenog, plan treba sadrzavati i
odredbe vezane uz sjedinjavanje s drugim planovima odziva i/ili ukljucivanje
posebnih odzivnih mjera, postupaka i djelovanja.

(ovaj dio plana treba ukljucivati slijedece:)

e Tijela koja trebaju biti obavijeStena o incidentu/povredi sigurnosne
zastite broda

.....

e Aktivnosti koje ¢e se poduzetl u slu¢aju incidenta/povrede sigurnosne

zaStite broda
(treba ukljuciti i jasno definiranje pojacanih mjera i osoblja koje je ukljuceno u te mjere,
vrijeme provodenja mjera ...)

¢ Postupke kod lazne prijave incidenta/povrede

o Postupke za zastitu komunikacijskih veza

(Navedeni postupci trebaju jasno definirati znacaj dogadaja i postupanja za svaki stupanj
sigurnosne zastite. Ovaj dio plana treba ukljuciti i koordinaciju aktivnosti izmedu luke i luckog
operativnog podrucja kao i, ukoliko je potrebno, pomo¢ luckim operativnim podrucjima,
odnosno stavljanje na raspolaganje ljudi, vozila, automobila, plovila, tehnickih uredaja i sl.)

INCIDENTI SIGURNOSNE ZASTITE U LUCI I NA LUCKOM
OPERATIVNOM PODRUCJU

Sukladno Prilogu II Zakona o sigurnosnoj zastiti brodova i luka Plan |
sigurnosne zastite luke treba sadrZavati izvjeséivanje o nezgodama u vezi sa
sigurnosnom zastitom. S namjerom osiguravanja brze intervencije, plan
sigurnosne zastite luke navodi jasne zahtjeve za izvjes¢ivanje Ccasnika
sigurnosne zastite luke o svim nezgodama u vezi sa sigurnosnom zastitom i/ili
sluzbom za sigurnosnu zastitu luke. Osim navedenog, plan treba sadrzavati i
odredbe vezane uz sjedinjavanje s drugim planovima odziva i/ili ukljucivanje |
posebnih odzivnih mjera, postupaka i djelovanja.

(ovaj dio plana treba ukljucivati slijedece:)
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¢ Tijela koja trebaju biti obavijeStena o incidentu sigurnosne zaStite na
lu¢kom operativnom podruéju

.....

e Aktivnosti koje ¢e se poduzeti u slu¢aju incidenta sigurnosne zastite na

lu¢kom operativnom podruéju
(treba ukljuciti i jasno definiranje pojacanih mjera i osoblja koje je ukljuceno u te mjere,
vrijeme provodenja mjera ...)

¢ Postupke kod laZzne prijave incidenta

¢ Postupke za zastitu komunikacijskih veza

(Navedeni postupci trebaju jasno definirati znacaj dogadaja i postupanja za svaki stupanj
sigurnosne zastite. Ovaj dio plana treba ukljuciti i koordinaciju aktivnosti izmedu luke i luckog
operativnog podrucja kao i, ukoliko je potrebno, pomoé Iluckim operativnim podrucjima,
odnosno stavljanje na raspolaganje ljudi, vozila, automobila, plovila, tehnickih uredaja i sl.)

DEKLARACIJA O SIGURNOSNOJ ZASTITI

(ovaj dio plana treba ukljucivati slijedece:)

¢ Postupak komunikacije sa brodovima sa kojima je potrebno potpisati
Deklaraciju o sigurnosnoj zastiti prije ulaska na lucko operativno
podrucje

o Postupke za postupanje kod uplovljavanja brodova koji ne podlijezu
SOLAS Konvenciji

e Aktivnosti koje je potrebno poduzeti kod uplovljavanja broda sa ve¢im
stupnjem sigurnosne zastite

DIO 4.: MJERE NA STUPNJU SIGURNOSNE ZASTITE 1

Clankom 8., stavak 5., Zakona o sigurnosnoj zastiti pomorskih brodova i luka
propisano je kako se planom sigurnosne zastite luke odreduju postupci, mjere i
aktivnosti za svaki stupanj sigurnosne zastite. Osim navedenog, prilogom II
Zakona propisano je kako se plan sigurnosne zastite luke temelji na odredivanju
svih podrucja vaznih za sigurnosnu zastitu luke te osiguravanju uskladivanja
izmedu mjera sigurnosne zastite za podrucja razlicitih sigurnosnih znacajki.
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4.1.

4.2.

MINISTARSTVO MORA, PROMETA I INFRASTURKTURE
UPRAVA SIGURNOSTI PLOVIDBE

FIZICKA ZASTITA

(ovaj dio plana treba ukljucivati informacije o fizickim karakteristikama luke ukljucujuéi i
sredstva fizicke zastite kao Sto su ograde, druge barijere, rampe, osvjetljenje i sl. i ukljucuje):

Sustav ograda i drugih barijera mora definirati slijedeée:

e Detalje ogradivanja podruéja ograni¢enog pristupa
¢ Detalje postavljenih rampi na pristupima ograni¢enog podrucja

Sustav rasvjete mora definirati slijedece:

e Detalje rasvjete podrucja ogranicenog pristupa
e Detalje rasvjete objekata koji se nadziru

PRISTUP LUCI I LUCKOM OPERATIVNOM PODRUCJU

(ovaj dio plana treba ukljucivati informacije o sigurnosnim mjerama nadzora pristupa luckom
operativnom podrucju kao $to su npr. CCTV sustavi, izdavanje ID kartica i sl., a vezano uz
toc¢ku 16.10. Dijela B ISPS Pravilnika $to ukljucuje):

Sustav izdavanja ID kartica, mora ukljucivati slijedecée:

¢ Lokaciju izdavanja ID kartica i vrste ID kartica koje se izdaju

¢ Nacin provjere ID kartica

¢ Nadin na koji se vode evidencije izdanih ID kartica

e Nadin postupanja kod izgubljene ID kartice

e Nacin povlacenja ID kartica kad osobe viSe nisu ovlastene za pristup
lu¢kom operativnom podruéju

(kod uspostave sustava izdavanja ID kartica potrebno je voditi racuna o odredbama clanka 17.
i Priloga Il Zakona o sigurnosnoj zastiti pomorskih brodova i luka)

CCTV sustav mora ukljucivati slijedece:

o Popis ograni¢enih podruéja koji su obuhvaceni nadzorom preko
CCTV-a

e Detalje lokacija CCTV kamera i postupke nadzora (reba ukljucivati i
eventualnu mogucnost nadzora vise luckih operativnih podrudja jedinstvenim sustavom
nadzora, kao i potrebu dostavijanja slike sa sustava svim ili pojedinim Iluckim
operativnim podrucjima)
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4.3.

4.4.

MINISTARSTVO MORA, PROMETA 1 INFRASTURKTURE
UPRAVA SIGURNOSTI PLOVIDBE

e Detalje opreme za snimanje zapisa sa CCTV kamera
e ZasStitu osobnih podataka

Osim navedenog, plan treba definirati i:

o Postupke prema osobama koji neoviaSteno udu na podruéje
ograni¢enog pristupa

(Ovaj dio plana treba ukljuciti i koordinaciju aktivnosti izmedu luke i luckog operativnog
podrucja kao i, ukoliko je potrebno, pomo¢ luckim operativnim podrucjima, odnosno
staviljanje na raspolaganje ljudi, vozila, automobila, plovila, tehnickih uredaja i sl.)

POSTUPCI PROVJERA I PRETRAGA

(ovaj dio plana treba ukljucivati slijedece:)

s Postupke pregleda i pretrage posade brodova

e Postupke pregleda i pretrage drugih osoba

¢ Postupke pregleda i pretrage prtljage i osobnih stvari

e Postupke pregleda i pretrage prtljage bez nadzora

e Postupke pregleda i pretrage vozila

o Postupke pregleda i pretrage tereta

o Postupke pregleda i pretrage brodskih zaliha

o Postupak kod otkrivanja eksplozivnih naprava, opasnih i Stetnih tvari
e Detalje o opremi koja se koristi kod pregleda i pretraga

* Postupke vodenja zapisa o pregledima i pretragama

(Prilikom definiranja postupaka potrebno je voditi racuna o odredbama c¢lanka 17. i Priloga I1
Zakona o sigurnosnoj zastiti pomorskih brodova i luka. Osim navedenog, ovaj dio plana treba
ukljuciti i koordinaciju aktivnosti izmedu luke i luckog operativnog podrucja kao i, ukoliko je
potrebno, pomoé luckim operativnim podrucjima, odnosno stavijanje na raspolaganje ljudi,
vozila, automobila, plovila, tehnickih uredaja i sl.)

ZONE OGRANICENOG PRISTUPA

Prilogom Il Zakona o sigurnosnoj zastiti pom;;;cih brodova i luka propisano E
o Je se plan sigurnosne zastite luke temelji na odredivanju svih podrucja vaznih

za sigurnosnu zastitu luke. Osim navedenog, planom se opisuju zahtjevi za
prilaz, pri cemu za neka podrucija zahtjevi stupaju na snagu samo kada stupanyj |
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ﬁ MINISTARSTVO MORA, PROMETA I INFRASTURKTURE
e UPRAVA SIGURNOSTI PLOVIDBE

sigurnosne zastite prijede minimalne granicne vrijednosti, a svi zahtjevi i
granicne vrijednosti sveobuhvatno su ukljuceni u plan sigurnosne zastite luke. |

(ovaj dio plana treba jasno definirati zone ogranicenog pristupa ukljucujuci i pristupne tocke
tim zonama):

e Popis zona ogranicenog pristupa;

e Popis pristupnih tocka zonama ograni¢enog pristupa;

e Postupke nadzora i pretrage zona ograni¢enog pristupa;

* Odredivanje osoba odgovornih za reakciju kod krSenja sigurnosne
zastite u svakoj pojedinoj zoni ogranicenog pristupa.

4.5. OBJEKTI KOJI SE NADZIRU

(ovaj dio plana treba jasno definirati objekte koji se nadziru, odnosno treba sadrzavati):

e Popis objekata koji se nadziru

(mora ukljucivati naziv objekta, vrstu objekta (zgrade sa uredima, skladista tekuceg
krutog, plinovitog ili rasutog tereta, infrastrukturni objekt, oprema za rukovanje
teretom, objekti sigurnosti plovidbe, i sl.)

4.6. SHEMATSKI PRIKAZ

(ovaj dio plana treba jasno definirati objekte koji se nadziru, odnosno treba sadrZavati):

e Prikaz polozaja ogranicenih podruc¢ja unutar lué¢kog operativnog
podrucéja

e Prikaz objekata koji se nadziru;

e Prikaz pristupnih tofaka ograni¢enim podrucjima i nadziranim
objektima

4.7.  NADZOR SIGURNOSTI LUCKOG OPERATIVNOG PODRUCJA
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MINISTARSTVO MORA, PROMETA I INFRASTURKTURE
UPRAVA SIGURNOSTI PLOVIDBE

luke mora, u svakom trenutku, imati moguénost nadgledanja luke i obliznjih
prilaza do nje, s kopna i s mora, ukljucujuéi noéne sate i razdoblja smanjene
vidljivosti, ogranicena podrucja u okviru luke, brodove u luci i podrucja koja

(ovaj dio plana treba, ukljucivati slijedece):

e Ophodnje
- Detaljan opis nadina na koji je potrebno organizirati ophodnje luke
i lu¢kih operativnih podrucja;
- Broj osoblja uklju¢en u obavljanje aktivnosti
- Postupci za odgovor na incident sigurnosne zastite
- Postupci za obavjeStavanje o incidentu sigurnosne zastite
e Parkiranje vozila
- Detalji o parkiraliSnim podruéjima u luci i luckim operativhom
podrudjima
- Detalji o parkiraliSnim podruéjima wu blizini zona ogranicenog
pristupa i objekata koji se nadziru
e Zastitu morskog podrucja
- Detaljan opis nacina provedbe nadzora morskog podrucja bilo da
se nadzor provodi samostalno ili u suradnji sa drugim tijelima
- Detaljan opis nacina na koji se provodi ophodnja morskim
podrucjem bilo da se ophodnja provodi samostalno ili u suradnji sa
drugim tijelima

(Ovaj dio plana treba ukljuciti i koordinaciju aktivnosti izmedu luke i luckog operativnog

podrudja kao i, ukoliko je potrebno, pomo¢ luckim operativnim podrucjima, odnosno stavijanje
na raspolaganje ljudi, vozila, automobila, plovila, tehnickih uredaja i sl.)

DIO 5.: MJERE NA STUPNJU SIGURNOSNE ZASTITE 2

FIZICKA ZASTITA

(ovaj dio plana treba ukljucivati informacije o fizickim karakteristikama luke ukljucujuci i
sredstva fizicke zastite kao $to su ograde, druge barijere, rampe, osvjetljenje i sl. )

PREDLOZAK ZA IZRADU PLANA SIGURNOSNE ZASTITE LUKE 22/28



2

5.3.

5.4.

MINISTARSTVO MORA, PROMETA I INFRASTURKTURE
UPRAVA SIGURNOSTI PLOVIDBE

PRISTUP LUCKOM OPERATIVNOM PODRUCJU

(ovaj dio plana treba ukljucivati informacije o sigurnosnim mjerama nadzora pristupa luckom
operativnom podrucju kao $to su npr. CCTV sustavi, izdavanje ID kartica i sl.,)

POSTUPCI PROVJERA I PRETRAGA

(ovaj dio plana treba ukljucivati slijedece:)

e Postupke pregleda i pretrage posade brodova

e Postupke pregleda i pretrage drugih osoba

o Postupke pregleda i pretrage prtljage i osobnih stvari

e Postupke pregleda i pretrage prtljage bez nadzora

e Postupke pregleda i pretrage vozila

o Postupke pregleda i pretrage tereta

o Postupke pregleda i pretrage brodskih zaliha

¢ Postupak kod otkrivanja eksplozivnih naprava, opasnih i Stetnih tvari
e Detalje o opremi koja se koristi kod pregleda i pretraga

e Postupke vodenja zapisa o pregledima i pretragama

(Prilikom definiranja postupaka potrebno je voditi racuna o odredbama ¢lanka 17. i Priloga II
Zakona o sigurnosnoj zastiti pomorskih brodova i luka. Osim navedenog, ovaj dio plana treba
ukljuciti i koordinaciju aktivnosti izmedu luke i luckog operativnog podrudija kao i, ukoliko je
potrebno, pomoé luckim operativnim podrucjima, odnosno stavljanje na raspolaganje ljudi,
vozila, automobila, plovila, tehnickih uredaja i sl.)

ZONE OGRANICENOG PRISTUPA

(ovaj dio plana treba jasno definirati zone ogranicenog pristupa ukljucujuci i pristupne tocke
tim zonama):

o Popis zona ogranic¢enog pristupa;

e Popis pristupnih tocka zonama ograni¢enog pristupa;

e Postupke nadzora i pretrage zona ograni¢enog pristupa;

e QOdredivanje osoba odgovornih za reakciju kod krSenja sigurnosne
zaStite u svakoj pojedinoj zoni ograni¢enog pristupa.
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MINISTARSTVO MORA, PROMETA I INFRASTURKTURE
UPRAVA SIGURNOSTI PLOVIDBE

(U slucaju da je potrebno zone ogranicenog pristupa, ukljucujuéi i pristupne tocke tim zonama,
prosiriti izvan granica luke odnosno luckog operativnog podrucja, u gore navedene postupke
potrebno je ukljuciti i sluzbenike Ministarstva unutarnjih poslova)

5.5.  OBJEKTI KOJI SE NADZIRU

(ovaj dio plana treba jasno definirati objekte koji se nadziru, odnosno treba sadrZavati):

e Popis objekata koji se nadziru

(mora ukljucivati naziv objekta, vrstu objekta (zgrade sa uredima, skladista tekuceg
krutog, plinovitog ili rasutog tereta, infrastrukturni objekt, oprema za rukovanje
teretom, objekti sigurnosti plovidbe, i sl.)

5.6. SHEMATSKI PRIKAZ

(ovaj dio plana treba jasno definirati objekte koji se nadziru, odnosno treba sadrzavati):

e Prikaz polozaja ogranicenih podrudja;

e Prikaz objekata koji se nadziru;

o Prikaz pristupnih to¢aka ograniCenim podrucjima i nadziranim
objektima

5.7 NADZOR SIGURNOSTI LUCKOG OPERATIVNOG PODRUCJA

(ovaj dio plana treba, ukljucivati slijedece):

e Ophodnje

Detaljan opis nacina na koji je potrebno organizirati ophodnje luke
i lu¢kih operativnih podruéja;

Broj osoblja uklju¢en u obavljanje aktivnosti

Postupci za odgovor na incident sigurnosne zasStite

Postupci za obavjestavanje o incidentu sigurnosne zastite

e Parkiranje vozila
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]
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- Detalji o parkiraliSnim podruc¢jima u luci i luékim operativhom
podrucjima

- Detalji o parkiraliSnim podrué¢jima u blizini zona ograni¢enog
pristupa i objekata koji se nadziru

e Zastitu morskog podrudja

- Detaljan opis nacina provedbe nadzora morskog podrudja bilo da
se nadzor provodi samostalno ili u suradnji sa drugim tijelima

- Detaljan opis nac¢ina na koji se provodi ophodnja morskim
podrucjem bilo da se ophodnja provodi samostalno ili u suradnji sa
drugim tijelima

(Ovaj dio plana treba ukljuciti i koordinaciju aktivnosti izmedu luke i luckog operativnog
podrudja kao i, ukoliko je potrebno, pomoé luckim operativnim podrucjima, odnosno stavljanje
na raspolaganje ljudi, vozila, automobila, plovila, tehnickih uredaja i sl.)

6. DIO 6.: MJERE NA STUPNJU SIGURNOSNE ZASTITE 3

6.1. FIZICKA ZASTITA

(ovaj dio plana treba ukljucivati informacije o fizickim karakteristikama luke ukljucujuci i
sredstva fizicke zastite kao $to su ograde, druge barijere, rampe, osvjetljenje i sl. )

6.2. PRISTUP LUCKOM OPERATIVNOM PODRUCJU

(ovaj dio plana treba ukljucivati informacije o sigurnosnim mjerama nadzora pristupa luckom
operativnom podrucju kao $to su npr. CCTV sustavi, izdavanje ID kartica i sl.)

6.3. POSTUPCIPROVJERA IPRETRAGA

(ovaj dio plana treba ukljucivati slijedece:)

* Postupke pregleda i pretrage posade brodova

o Postupke pregleda i pretrage drugih osoba

¢ Postupke pregleda i pretrage prtljage i osobnih stvari
o Postupke pregleda i pretrage prtljage bez nadzora

¢ Postupke pregleda i pretrage vozila
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6.5.

MINISTARSTVO MORA, PROMETA I INFRASTURKTURE
UPRAVA SIGURNOSTI PLOVIDBE

e Postupke pregleda i pretrage tereta

e Postupke pregleda i pretrage brodskih zaliha

e Postupak kod otkrivanja eksplozivnih naprava, opasnih i Stetnih tvari
e Detalje o opremi koja se koristi kod pregleda i pretraga

¢ Postupke vodenja zapisa o pregledima i pretragama

(Prilikom definiranja postupaka potrebno je voditi racuna o odredbama clanka 17. i Priloga I1
Zakona o sigurnosnoj zastiti pomorskih brodova i luka. Osim navedenog, ovaj dio plana treba
ukljuciti i koordinaciju aktivnosti izmedu luke i luckog operativnog podrucja kao i, ukoliko je
potrebno, pomo¢ luckim operativnim podrucjima, odnosno stavljanje na raspolaganje ljudi,
vozila, automobila, plovila, tehnickih uredaja i sl.)

ZONE OGRANICENOG PRISTUPA

(ovaj dio plana treba jasno definirati zone ogranicenog pristupa ukljucujuéi i pristupne tocke
tim zonama).

e Popis zona ograni¢enog pristupa;
e Popis pristupnih tocka zonama ograni¢enog pristupa;
o Postupke nadzora i pretrage zona ogranicenog pristupa;

e Odredivanje osoba odgovornih za reakciju kod krSenja sigurnosne
zaStite u svakoj pojedinoj zoni ograni¢enog pristupa.

(U slucaju da je potrebno zone ogranicenog pristupa, ukljucujuci i pristupne tocke tim zonama,
proSiriti izvan granica luke odnosno luckog operativnog podrucja, u gore navedene postupke
potrebno je ukljuciti i sluzbenike Ministarstva unutarnjih poslova)

OBJEKTI KOJI SE NADZIRU

(ovaj dio plana treba jasno definirati objekte koji se nadziru, odnosno treba sadrzavati):

e Popis objekata koji se nadziru

(mora ukljucivati naziv objekta, vrstu objekta (zgrade sa uredima, skladista tekuéeg
krutog, plinovitog ili rasutog tereta, infrastrukturni objekt, oprema za rukovanje
teretom, objekti sigurnosti plovidbe, i sl.)
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6.6. SHEMATSKI PRIKAZ

(ovaj dio plana treba jasno definirati objekte koji se nadziru, odnosno treba sadrZavati):

e Prikaz polozaja ogranifenih podrucja unutar luckog operativnog
podrucja

e Prikaz objekata koji se nadziru;

e Prikaz pristupnih to¢aka ogranienim podruéjima i nadziranim
objektima

6.7.  NADZOR SIGURNOSTI LUCKOG OPERATIVNOG PODRUCJA

(ovaj dio plana treba, ukljucivati slijedece):

e Ophodnje
- Detaljan opis nacina na koji je potrebno organizirati ophodnje luke
i luckih operativnih podrucja;
- Broj osoblja ukljucen u obavljanje aktivnosti
- Postupci za odgovor na incident sigurnosne zastite
- Postupci za obavjestavanje o incidentu sigurnosne zastite
e Parkiranje vozila
- Detalji o parkiraliSnim podrudjima u luci i lu¢kim operativhom
podrucjima
- Detalji o parkiraliSnim podrucjima u blizini zona ograni¢enog
pristupa i objekata Kkoji se nadziru
* ZasStitu morskog podrucja
- Detaljan opis nacina provedbe nadzora morskog podrucja bilo da
se nadzor provodi samostalno ili u suradnji sa drugim tijelima
- Detaljan opis nafina na Kkoji se provodi ophodnja morskim
podru¢jem bilo da se ophodnja provodi samostalno ili u suradnji sa
drugim tijelima

(Ovaj dio plana treba ukljuciti i koordinaciju aktivnosti izmedu luke i luckog operativnog

podrudja kao i, ukoliko je potrebno, pomo¢ luckim operativnim podrucjima, odnosno stavljanje
na raspolaganje ljudi, vozila, automobila, plovila, tehnickih uredaja i sl.)
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DIO 7.: OSTALE INFORMACIJE

(u ovom dijelu plana treba navesti informacije znacajne za sigurnosnu zastitu luckog
operativnog podrucja ukoliko one nisu obuhvaéene ranije navedenim)

DIO 7.: PRILOZI

(Sukladno Clanku 8., stavak 2., plan sigurnosne zastite luke mora sadrZavati planove svih luckih
operativnih podrucja unutar te luke izradene u skladu s odredbama Uredbe (EZ) br. 725/2004, a koji
treba biti izraden sukladno ,, PREDLOSKU ZA4 IZRADU PLANA SIGURNOSNE ZASTITE LUCKOG
OPERATIVNOG PODRUCJA")
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